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Pobouya mporpama ckiazeHa Ha OCHOBI OCBITHBO — MpogeciiiHoi Imporpamu
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CTPYKTYPA POBOUYOI IPOI'PAMU HABYAJIbHOI JUCLUILJIIHU

1. OMUC JUCHUILIIHYA "TIPOT'PAMHO-AITIAPATHI 3ACOBH
3AXUCTY IHOOPMAIIII"

Jucoumniaina —
«IIporpamuoanaparHi
3aco0m 3axucTy iHpopmanin»

I'asny3b 3HaHB,
crneniajabHIiCTh, CTYNIIHb
BHUII0] OCBITH

XapakrepucTuka
HABYAJLHOI
JTUCHHUILIIHA

Kinekicts kpeautiB ECTS: 5.

["ary3pb 3HaHB — 12

[Hdopmariitai TeXHOJOT11

Craryc TUCIMTUTIHA —
000B’sI3KOBa

MoBa HaBYaHHS —
YKpalHCbKa

KinbKkicTh 3a/1IKOBUX MOMIYJIIB:
4

CroemiaipHIicTh — 123

Pik miaroroBkmu:

“Komrm’roTepHa Tenna — 1
1HXeHepis”
3aouna — 1
Cemectp:
Jlenna — 1
3aouna — 1
KinbkicTe 3MicToBUX MOAY B |CTymiHb BUIIOI OCBITH —  |JIeKIIii:
-2 MaricTp TTenna — 30
3aouna — 8

IIpakTH4Hi 3aHATTA:
/lenna — 15

3aouna — 4

3arajgpHa KUIBKICTh TOIUH —
150 ron.

CamocriitHa po0ora:
/[enna — 100
3aouna — 138

[nauBinyanbHa po6ora — 5
rof.

TrxueBux roauH:

JIEHHA dbopma
HaBYaHH:
1 cemectp: 10 rom., 3 HHUX

ayIUTOPHUX — 3 TO/I.

Bua nmiacymkoBoro
KOHTPOJIIO — €K3aMEH




2. META 1 3ABJIAHHSI BUBYEHHSI TUCIIUILITHA
"IIPOT'PAMHO-AITAPATHI 3ACOBU 3AXUCTY IHOOPMAIIIL"

2.1. MeTa BUBYECHHSA TUCHUILIIHHA

[lporpama Ta TeMaTHYHUH IUIaH AMCUMIUIIHM OPIEHTOBaHI HA OTPUMAaHHS
CTYJACHTaMHM HABUKIB Ta 3HaHb WIOJO 3axXUCTy iHGopMalii B KOMI IOTEPHUX
cucTeMax.

2.2 3aBaaHHA BUBYECHHS JUCIHUILIIHHA

3aBgaHHsMU BUBYEHHS auctuiuiinu «[IporpamHo-amapatHi 3aco0u 3axuUCTy
1HDopMarIi» €:

* O3HAMOMJICHHSI CTYACHTIB 3 Cy4YaCHHMMH KpuUNTOrpadiyHUMHU KOHIICMIIISIMH, 3
OCHOBAMH 3aXMCTy 1H(pOpMaIii;

* popMyBaHHS IUTICHOTO YSIBJICHHS MPO Cy4YacH1 MpOTrpaMHi Ta armapaTHi 3acoou
3axXUCTy 1HpOpMAaIlii;

* OCBOEHHS HAaBUYOK BHOOpPY, PO3POOKH Ta BHKOPHUCTAHHS 3aCO0IB 3aXHUCTY
1H(popmarii.

2.2 HalimeHyBaHHS Ta ONIMC KOMIIETEHTHOCTEH, POPMYBaHHA KOTPHX

3a0e3neyy€e BUBYEHHS IMCUMILIIHM:

CK 6. 3pmarHicTh BUKOPHUCTOBYBAaTH Ta BIPOBAKYBaTH HOBI TEXHOJIOTII,
BKJIFOYAIOYM TEXHOJOT1i PO3yMHHUX, MOOUIbHHMX, 3€JICHMX 1 O€3MEeUYHUX OOYHCIICHb,
OpaTy y4yacThb B MOJEpHI3allll Ta PEKOHCTPYKIIlI KOMII IOTEPHUX CHUCTEM Ta MEPEXK,
pPI3HOMaHITHUX BOYAOBaHMX 1 PO3MOJAUIEHUX JOJATKIB, 30KpeMa 3 METOIO
MIJIBUIIICHHS iX €()eKTUBHOCTI.

CK10. 3patHicTh iaeHTH(IKYBAaTH, KIacu(]iKyBaTH Ta ONUCYBaTH poOOOTY
MPOTrPaMHO-TEXHIYHUX  3ac00iB, KOMIT IOTEPHUX CHCTEM, MEpeX Ta IXHIX
KOMITOHEHTIB.

2.4 IlepenymoBHM /151 BABYEHHS JUCUUILIIHA

3acBOEHHSI 3HaHb 3a MPOrpaMol0 BCTYMHOro (axoBOro BUIPOOYBaHHS IO
cCHemiajgbHOCTI  (JO0JAaTKOBOrO  BCTYNMHOro  (haxoBOro  BHUNPOOYBAHHS IO
CHEI1aJIbHOCTI), HUIECIPIMOBAHOI POOOTH HaJl BUBYEHHSIM CIIELIAJIBHOI JITEPATYpH,
aKTUBHOI pOOOTH Ha JISKI[ISAX Ta MPAKTUYHUX 3aHATTAX, CAMOCTIMHOI pOOOTH.

2.5. Pe3yabTaTi HAaBYaAHHA

B pe3ynbTaTi BUBYCHHS IUCIUIUTIHHA CTYICHTH MTOBUHHI:
[TPH 2. 3naxoautu HEOOXiTHI JaH1, aHATI3yBaTH Ta OIIHIOBATH 1X.



[TPH 4. 3actocoByBatu creniaigi3oBaHl KOHIENTyalbHI 3HAHHS, IO BKJIIOYAIOTh
Cy4JacHI HayKoBi 3100yTKH y cdepi KOMIT'IOTEpPHOI I1HXEHepii, HEOOXimHi JIs
npodeciiftHOl ISUIPHOCTI, OPHUTIHAJIBLHOTO MHUCICHHS Ta TMPOBEICHHS JOCIIKEHbD,
KPUTHYHOTO OCMHCIJICHHS TTpobiieM 1HGOpMaIliiHUX TEXHOJIOTIA Ta Ha MEXI1 raay3en
3HaHb.

[IPH 8. 3acTocoByBaTu 3HAHHS TEXHIYHUX XapaKTEPUCTHK, KOHCTPYKTUBHUX
0COOJIMBOCTEH, MPHU3HAYCHHSI 1 MPaBWJI €KCIUTyaTallii MporpaMHO-TEXHIYHUX 3ac001B
KOMIT FOTEPHUX CHUCTEM Ta MEPEX I BHUPIMICHHS CKJIQJIHUX 3aJad KOMIT FOTEPHOI
1HKeHepii Ta JOTUYHUX MTPOOIIEeM.

[TPH 9. Po3pobnatu nporpamae 3abe3nedeHHs NIl BOYJOBAaHUX 1 PO3MOITICHUX
3aCTOCYBaHb, MOOUIBHUX 1 TIOPUIHUX CUCTEM.

[TPH 11. [Ipuiimatu epexTUBHI PillICHHS 3 MUTaHb PO3POOJICHHSI, BIIPOBAXKEHHS
Ta eKCIUTyaTallli KOMIT IOTEPHUX CHCTEM 1 MeEpeX, aHalll3yBaTH aJlbTePHATUBH,
OLIIHIOBATH PU3MKH Ta IMOBIPHI HACIIIKH PILIEHb.

3. MIPOI'PAMA JUCIUIIJIIHA "ITPOI'PAMHO-AITAPATHI 3ACOBUA
3AXUCTY IHOOPMAILII"

3micTroBuii Mmoayasb 1. KitacuuHi Ta cyyacHi CHMeTPUYHI KPUNITOCUCTEMH.
Tema 1. 3agaui kpunrorpadii

1. Beryn. 3agadi kpunrtorpadii. 2. OCHOBHI MOHSTTS Ta IOJIOXKEHHS KOMIT FOTEPHOT
kpuntorpadii. 3. [Ipunuunu kpunrorpadiyHoro 3axucty iHdopmarii. 4. Kpunroanamituysi
aTaku, ix Bunu. 5. Icropist po3BUTKY kpunrTorpadii.

Jliteparypa: 2, 6.

Tema 2. IcTopist po3BUTKY 3ac00iB 3axXUCTy iHpOpMAIIii.

1.birpamuuii mudp [neitdeiipa. 2. onsiitauii kBaapat Yircrona. 3. [ludp votupbrox
kBaaparie. 4. [ludp ADFGVX. 5. lludp I'ponchenspma. 6. lludp I['ponchenpma 3
kioyoBuM cioBoM. 7. Iludp Bixkenepa. 8. Iludp Bixkenepa 3 kiI04OBUM CIOBOM. 9.
Poropui nmdpysansui mamumau, Enigma. 10. Hudp onnopazoBoro 010KHOTY.

Jliteparypa: 1, 7.

Tema 3. CyuacHi cUMETpHYHI KPUIITOCHCTEMHU.

1. Crpyktypa anropurmy DES, #ioro nepeBaru ta Henoniku. 2. Onepartii anroputmy
DES, ¢ynkuis mudpysannas anroput™my DES. 3. I'enepanis miakmroui anroputmy DES. 4.
Pexxumu pobotm anroputmy DES. 5. Crtpykrypa anroputmy IDEA, #ioro mepeBaru Ta
Henouika. 6. Oneparii anroputmy IDEA. 7. I'eneparis niakmouiB anroputmy IDEA. 8.
['enepanis migkmodiB anroputmy IDEA.

Jliteparypa: 3, 6.



3microBuii MmoayJb 2. CydyacHi acCMMeTPHYHI KPUNITOCUCTEMHU.
Tema 4. ApudmeTrka aCHMETPUYHUX KPUIITOCUCTEM, T'€HEpallisl KIIIOYIB.

1. OcHoBHI moHATTS. 2. AnroputMm EBKiinga, #oro HacliloK, MOIIYK OOEPHEHOTO
eJIeMeHTa, KHTaiichbka Teopema mpo ocrtaui. 3. dynkiis Einepa. 4. Teopemu Eiinepa Ta
depma.

Jliteparypa: 2, 5.

Tema 5. Kpuntocucrema RSA.
1. Omuc kpuntocuctemu RSA. 2. T'enepyBanns kmouiB. 3. IlludpyBanHs Ta
nemdpyBanus. 4. KopekTHiCTh, €PEKTUBHICTh Ta HATIWHICTH KPUIITOCUCTEMHU.

Jlitepatypa: 4, 7.

Tema 6. Kpunrocucremu Pa6ina ta Enp—I amarts.

1. I'enepyBanHs K1r04iB KpuntocucteMu Pabina. 2. [lludpyBanus ta nemudpyBaHHS
B KpuntocucreMi Pabina. 3. KopekTHicTh, €epeKTUBHICTh Ta HaJIHHICTh KPUITOCUCTEMU. 4.
Kpunrtocucrema Enp—I'amans. 5. lludpyBanusa ta nemmdpyBanHs B kpunrocuctemi Enb—
TCamasst. 6. KopekTHicTh, epeKTHBHICTE Ta HaAiWHICTh KpunTrocuctemu. JliTeparypa: 2, 6.

3micToBuii MmoayJsb 3. CyuyacHi kpunrorpagivyHi NPpOTOKOJIH Ta METOAM KPUIITOAHAJII3Y.
Tema 7. ANTOPUTMH €JIEKTPOHHOTO IU(DPOBOTO MiAMHCY.

1. Ilonartsa enekrpoHHoro nudposoro mianucy. 2. ExexrpoHHuil nudpoBuid miamnuc
B cuctemax RSA Ta Enp—lamans. 3. Anroputm DSA. 4. Cucrema lHoppa. 5.
EdekTuBHICTB, TOCTOBIPHICTh Ta KOHPIACHIIHHICTS NIAMKUCIB y PI3HUX AJITOPUTMAX.

Jliteparypa: 3, 6.

Tema 8. Kpunrorpadiuni mpoToKoJIu.
1. Ilondartsa kpunrtorpadiyHoro nporokory. 2. IIporokonn oOMiHy KitoueMm, xkepeldy
1o TesneoHy, po3noIiay TAEMHUII.

Jlitepatypa: 1, 7.

Tema 9. KitacuuHi Ta cyyacHi METOU KPUITOAHATI3Y.

1. Ionsarts kpunToanamnizy. 2. YacroTHuil anamni3. 3. Meroz 3ycTpivi mocepeauHi. 4.
Metoa «napagokcy AHIB Hapo/pKEeHHs». 5. CydyacHi aTaku Ha peati3alliio Ta 3aco0H 3aXUCTy
BIJ HUX.

Jlitepatypa: 2, 6.

Tema 10. 3acobu 3axucty (piHaHCOBUX JaHUX

1.Internet-6anxinr. 2.POS-tepminanu, OankomaTtu. 3.Metoaum 3axucTy
(b1HAHCOBHUX JAHHX.

Jlitepatypa: 2, 6.



Tema 11. CyuacHi anapatHi 3aco0u 3axucty iHpopMarlii

1.3acobu ayTeHTudikaii KOpHUCTYBaya. 2.3acobu OPOTUIIT
HECaHKI[I0HOBaHOMY JocTymy. 3.3aci0 3axucty indopmaiii « Ensopycy.

Jliteparypa: 2, 6.

Tema 12. IloniTuka Oe3nexu iHpopMarlii. 3akoHoAaBYa 0a3a 3axucty i1H(opmali B
Ykpaini.
1.ITonituka 6e3neku. 2.HopmMaTUBHO-TIpaBOBE Ta OpraHi3alliiiHe 3a0e3neYeHHs
oesneku. 3.KomyHikaIiiHo-TexH1uHe 3a0e3neueHHs. 4.[IporpamHae 3a0e3neyeHHs.
Jlitepatypa: 1, 2, 3.

4. CTPYKTYPA 3AJIIKOBOI'O KPEAUTY AUCHUIIJITHA
"IIPOTPAMHO-AITAPATHI 3ACOBU 3AXUCTY IHOOPMAIIIL"

(nenHa ¢popma HaBUAHHA)

KinpkicTs roguu
Ne TEMA Jlexuii| ITpaktruni| Camoctiitna | [nauBinyanssi| KoHTponbHi
3aHATTS | poOoTa pobota 3aX0H

3micToBmii MoxyJb 1

1. | 3agaui 2 — 10 ONUTYBAHHS
Kkpunrorpadii

2. | Icropis 2 2 10 ONUTYBAHHS
PO3BUTKY
3ac001B 3aXHUCTY
1H(bOopMmari.

3. | CyuacHi 2 3 10 1 ONUTYBAHHS
CUMETPHUYHI
KPUIITOCUCTEMH.

4. | Apubmeruka 2 2 10 ONUTYBAHHS
ACUMETPUIHHX
KPHUIITOCUCTEM,
reHepartis
KITIOYIB.

5. | Kpunrocucrema 2 3 10 1 ONMTYBAHHS
RSA.

6. | Kpunrocucremu 2 2 10 1 OTIUTYBaHHS
PaGina ta Enb—
amaus.




Anroputmu 2
€JIEKTPOHHOTO
1udpoBoro
H1IITHCY.

10

OIIMTYBAHHA

Kpunrorpadiuni | 2
POTOKOJIN.

15

OIIMTYBAHHA

Kiacuuni Ta| 4
CydacHi METOIu
KPUIITOAHATI3Y.

15

OIIMTYBAaHH:A

10.

3acobu 3axucTy 2
(p1HaHCOBUX
JTaHUX

OIIMTYBAaHH:A

3MicToBHMII MOLYJIB 2

11.

CyuacHi 4
armapaTHi 3acoou
3aXUCTy
iHdopmartii

OIIMTYBAHHA

12

ITomiTHka 4
Oe3neku
iH(dOopMmarrii.
3aKoHO/IaBYa
0a3a 3axucry
iH(popmarii B
VYkpaiHi

OIIMTYBAaHH:A

Pazom 30

15

10

(3aouHa ¢popma HABUYAHHS)

No

TEMA

KinpkicTh Troauu

Jlexki

[TpakTuuHi

3aHATTA

CamocriiHa
pobora

3anaui kpunrorpadii

3axucty iHpopmariii.

IcTopist po3BUTKY 3aco0iB

15

15

Cy4acHi cuMeTpHuHI
KPUIITOCUCTEMH.

14

Apudmetnka
ACUMETPUIHHX
KPHUIITOCUCTEM, TeHepaltis
KJIIOYIB.

10

Kpunrocucrema RSA.

10




6. | Kpuntocucremu Pabina ta 1 - 10
Enp—I"amans.

7. | AITOpUTMH €JIEKTPOHHOTO 1 1 10
1MdpoBoro mianuCy.

8. | Kpunrorpadiuni — 10
MIPOTOKOJIH.

9. |Kmacuuni Ta  cywacHi 1 — 10
METOJIU KPUIITOAHATI3Y.

10. | 3acobu 3aXUCTY - 10
(Gh1HAHCOBUX JTAHUX

11. | CyyacHi amapaTHl 3acoOu 1 - 14
3axucTy iHpopmarlii

12. |Ilomituka Oe3nexku - 10

iH(opmMmarrii. 3akoHO1aBYA
0a3a 3axucty iHpopMmaIlii B
VYkpaini.

Pazom 8 4 138

5. TEMATHUKA ITPAKTUYHUX POBIT

IpakTnuna podora Nel.

Tema: IlpencraBnennss texcty B mudposiid dopmi. [ludp omgHOpazoBoro
OJIOKHOTY.

Meta: BuBueHHS METOAIB MpPEACTABICHHS TEKCTy B IU(poBid ¢dopmi Ta
peanizarlis mudpy 0AHOPA30BOTO OJIOKHOTY.

[TutanHs 1151 OOTOBOPEHHS:

1. Cnocobu npeacTaBiICHHS TEKCTY

2. HaiinpocTimn mudpu

3. Iudp omHOPa3z0BOro OJIOKHOTY

Jliteparypa: 2, 6.

IIpakTnuna podora Ne2.
Tema: Cranaapt mmdpysannas nanux DES.
Mera: O3HalloMJieHHS 3 CHMETPUYHUM aJIrOPUTMOM IIHU(pYBaHHS HAHUX

DES, oBosogiHHs METOIaMH MOTO peatizallii Ta aHami3y.
[Tutanus 1151 0OrOBOpPEHHS:
1. CuMeTpuyHI KpUNTOAUITOPUTMHU
2. Anroputm DES
3. [udpysanus rekcry anroputmom DES
Jliteparypa: 2, 5.



IIpakTuHa podora Ne3.
Tema: Adinni mmdpu.
Meta: BuBuenns ta anani3 ahiHHUX MUQPIB.
[TutaHHs 17151 0OTOBOPEHHS:
1. Anroputm adiHHHX MU)PIB
2. OcHOBHI XapakTepucTuku adiHHUX MUpPIB
3. Peanizarisa apinnux mudpis

Jliteparypa: 3, 7.

IHpakTnuna podora Ne4.

Tema: J[locmikeHHs npoueAypd IIHPpyBaHHS Ta JeUIM(ppyBaHHSA B
Kkpunrocuctemi RSA.

Meta: OBOJOIIHHS MeTOJaMU [JIsl IIUQPpPYyBaHHS Ta JAeM(pyBaHHA B
kpunrocuctemi RSA.

[TutanHs 17151 0OTOBOPEHHS:

1. AcuMeTpu4Hi KpUITOAITOPUTMHU

2. AnroputMm mmdpyBanHs RSA

3. OcHOBHI xapakTepucTuku kpunroanroputmy RSA Jlirepartypa: 2, 6.

IIpakTnuna podora NeS.
Tema: Jlocnimkenns ocobauBocTed upoBOro eaeKTpoHHOro mianucy Emnb—
Namans.
Meta: BuBuenHs Ta AOCHiIKEeHHS ocobmmBocTed cxemu mudpyBanHs Enb—
amamns.
ITuranus 1151 00roBOPEHHS:
1. HudpoBuii eIeKTPOHHUM MIANKUC T HOTO 3aCTOCYBaHHS
2. CyuacHi anroputmu ELII
3. ludposwuii enekrponnuit mianuc Ens—I amans
Jlitepatypa: 3, 7.

IpakTnuna podora Ne6.
Tema: JlochipkeHHs amapaTHUX 3aco0iB 3aXUCTy BiJI HECAHKI[IOHOBAHOTO
ocTymy 1o iHdopmartii.
Meta: BuBueHHs Ta AOCTIHKEHHS 0COOJMBOCTEH MOOYI0BU TIOJITUKY OY3IEeKU
Ha OCHOBI amapaTHUX 3ac001B 3aC001B 3aXMCTI BiJl HECAHKI[IOHOBAHOTO JTOCTYITY /10
1H(pOopMarlii.
[TutanHs 1151 OGrOBOPEHHS:



1. ITOHATTS MOJITHKU O€3MEKU

2. CyuacHi anapatHi Ta mporpami 3aco0u 3axucty iHpopmartii 3. Po3pobka
MOJTITHKHU O€3IEKH N1 KOHKPETHUX 3aBlIaHb

Jliteparypa: 1, 4.

6. KOMIIVIEKCHE ITPAKTUYHE IHIAWBIAYAJIBHE 3ABJJAHHSA

Bapiantu KIII3 3 pucummiinu  «lIporpamuo-amapatHi 3aco0u  3axXUCTy
1H(popMarii»:

1. Po3pobka Ta aHaii3 mpoOCTUX KpUNTOrpa(iyHUX aJIrOpPUTMIB HA OCHOBI
METO/11B TIEPECTAHOBOK Ta IMiJICTAHOBOK.

2. ['eHepallisi TCEBIOBUIAAKOBUX IOCHIZIOBHOCTEH YHMCENT B CHCTEMax
3axucTy iHpopMmarlii.

3. OriHKka CTaTHCTUYHHX XapaKTEPUCTHK JaTYMKa TICEBJOBUIIAIKOBUX
quCcel 13 3aJaHUM 3aKOHOM PO3IOLTY.

4, Po3poOka 1 peanmizaimiss BapiaHTa CHUMETPUYHOIO KPUOTOrpaiyHOro
anroputmy 3 DES — noniGHoI0 CTpyKTYpOIO.

4, OniHKa MBUAKOCTI pOOOTH KPUIITOAITOPUTMY.

S. Po3pobka anroputMmy Ta mporpamMHa peamizallisi aTakd Ha CUMETPUYHY

KpUITorpadiuHy CUCTEMY.

6. [Iporpamua peamizarisi anroputmy RSA. 7. Po3poOka 1 mporpamna
peamizailis TPOTOKOJIa OOMIHY CHUMETPUYHUMHU KJIIOYaMHU Ha OCHOBI QJITOPUTMY
Diffyie-Hellman.

7. Po3pobka 1 mporpamHa peanizaiisi alropuTMy OO0YMCIEHHS ITU(POBOTO
IanIKecTa MOBIIOMIICHHS.

8. [Iporpamua pearnizariisi aropuTMiB IIUGPOBOTO MiAMUCY.

Q. Cxema pexxumy mudpysanas DES-ECB.

10. Cxewma pexumy muppysanus DES-CBC.

11. Cxewma pexumy mudpysanus DES-CPB u DES-OFB.

12.  Tlotpiitauit DES. Cdepu 3actocyBanns pizHux pexxumiB DES.

13. 14 Cxema pexumy mudpyBanus rnpoctoi 3aminu I'OCT 28147-89.

14.  Peanizamis anroputmy mmdpyBanas RSA.

15.  Peamizaris anroputmy mudpysanas Enb-I"amans.

16. Anroput™m mudpyBaHHS Ha OCHOBI 331241 MPO YKIAIKY MOPThers.

17.  Peamnizauis anroputMmy mu@pyBaHHs HA OCHOBI €TINTHYHUX KPUBHX.

18. Peamni3aiiisi OCHOBHUX XeI-(yHKITIH.

19.  Peanizamis xem-gynkiii. MDS.



20.
21.
22,
23.
24,

Peanizaiiss OCHOBHUX KpUNITOTpapi4yHUX MPOTOKOIB.

Peauizariist npoTOKOJiB OOMIHY KIIFOYaMHU.

Peanizariist mpoTokoiB ayTeHTUdIKaIli.

Peanizanis naponbHOi ieHTU]iKaIii/ayTeHTudiKarii.

Peanmizamis mporokony  imeHTudikamii/ayreHTudikamii Ha  OCHOBI

mQpyBaHHS 3 BITKPUTUM KITIOUEM.

25,

Cepsep ayrentudikaiii Kerberos.

15. Inentudikaris/ayreHTUdIKALIS 3 JOTOMOTOI0 010METPUYHUX JAHUX.

16. Peamizaliis e1eKTPOHHOTO MU(PPOBOTO I HUCY.
17. Peamizamia EIIII na 6a31 anroputmy RSA. 30. Peanmizamis ELIII na 6asi

anroputMy DSA.

7. CAMOCTIMHA POBOTA CTYJIEHTIB

Ne Tematuka
n/ o
1 | OcHoBHI 3arpo3u Oe3neku iHpopMmallii Ta 3a0e3neueHHs ii 3aXUCTYy.
2 | Iudpu ckurana, [le3zaps, gactokoiry.
3 | Ilopanus Tekcry y nudposiil popmi.
4 | bnokosi Ta moTokoBi mudpu. baratopa3zose mudpyBaHHs.
S5 | Adinni mudpmu.
6 | CriiikicTh kpunTorpadiyHUX aJrOPUTMIB.
7 | VimoBipHicHi anropurMu.
8 | OpakynbHa MOJIEINb.
9 | MeToau reHepyBaHHS MMPOCTUX YHCEI.
10 | IIceBmompocTi uncia.
11 | O6uucnenns ¢pyukuii Einepa.
12 | IlepBicHi KOpeHi 3a MPOCTUM MOJYJIEM.
13 | CxnannicTs pakTopu3alii Ta TUCKPETHOTO
norapuMyBaHHS
14 | Cucrema IlIHnoppa
15 | Ilpuknanu nepcrneKTUBHUX €(hEeKTUBHUX aJTOPUTMIB OJIOKOBOTO MIM(PYBaHHS
16 | IlepciekTHBM 3aCTOCYBaHHSI aCUMETPUYHHUX aJITOPUTMIB 3aXUCTy 1HopMaltii
17 | Ayrentudikamist B KOMIT IOTEPHUX CUCTEMAaxX
18 | Marematuunuii popmaiism B Kpunrorpadii
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8. TPEHIHI" 3 JUCHUIIJIIHA «ITPOT'PAMHO-
AIIAPATHI 3ACOBU 3AXUCTY IHOOPMAIIII»

Nen/m Bua po6orn IMopsiok npoBeaeHHs KinbkicTb
TPEeHiHTry rOAMH
| Ornajx cy4yacHHUX TMpOTPaMHHUX | — PO3IJIS Cy4acCHUX 1
CepellOBUILl  JUI1  BUPILLIEHHS | MPOrpaMHUX cCepeloBHILL IS
3a/1a4y KOMIT FOTepHO1 | BUPIIIEHHS 3a/1ay]
KpunTorpadii KOMIT IOTEpHOT
Kpunrorpadii,
— BHUBYEHHS MOKJIMBOCTEH]
CyYacHHX MPOrpaMHHUX|
Cepe/IOBUILl 111 BUPILLICHHS]
3aja4 KOMII FOTEPHO]]
kpunTorpadii.
2 Posrnsim mporecy mporpamHoi | — MocTaHOBKa 3aj1aui; 1
peamizalii  KpunrorpapiuHUX | — OIKC TEXHIYHOTO
AJITOPUTMIB 3aBJIaHHS;

— mporpaMHa  pealizauis
KpUnTorpapiaHux

AJITOPUTMIB.
3 Po3B’s13yBaHHs HACKpi3HUX | — OMMC HAcKpi3HOi 3ajadi 2
3a1a4, 10 OXOIUIIKTL YCI | 3aXUCTy iHpopMallii;
PO3ILITH JUCIMIUTIHU | — po30MTTS  3aJa4yi  Ha
«[IporpamHo-anapaTHi 3aco0u | okpeMi mija3aaaui;
3aXUCTY iHGOpMaIIii» — 00’eIHaHHS PO3B’SI3aHHUX

ma3agay B €JHHE IJie 3
METOK  BHpIIICHHS  YCI€T
3aaui.

9. 3ACOBM OIHIOBAHHSA TA METOAU IEMOHCTPYBAHHA
PE3YJIBTATIB HABYAHHSA

VY HaByallbHOMY TIpOLIECi 3aCTOCOBYIOTHCA: JIEKIii, B TOMY 4YHCIl 3
BUKOPUCTAHHSIM MyJIbTUMeAianpoekropa Ta iHmuxX T3H; mpakTtudHi 3aHATTS;
1HIMBIAyalbHI 3aHATTS, CAMOCTIHA poOOTa CTyAeHTa, poOoTa B [HTEepHeT.

Y mporeci BuBueHHs aucnumuiian "[IporpamMHo-amapatHi 3aco0uM 3aXHUCTY
iHopMmarrii
JIEMOHCTPYBaHHS Pe3yJIbTaTiB HABYAHHS:

BHUKOPHUCTOBYIOTHCA HaCTyrIHi 3aco0u OI_IiHIOBaHH}I TAa MCTOIHU

— TOTOYHI OIIMTYBAHHS;
— 3aJIiKOBE MOJAYJIbHC TCCTYBAHHS Ta OIIMTYBAHHA,

— HACKpI3HI MPOEKTH;




— KOMAaHJHI IPOEKTH;

— TIpe3eHTaIlli pe3yJbTaTiB BUKOHAHHS 3aBJaHb Ta JOCIKCHb;

— owiHoBaHHs pe3yabTaTiB KIII3;

- CTy,Z[eHTCLKi Hpe3eHTaui'1' Ta BUCTYIIM HAa HAYKOBHX 3aXO0JdaX,

— PEKTOpChbKa KOHTpPOJbHA poOOTa;

— CK3aMCH.

10. KPUTEPII, ®OPMHU MIOTOYHOI'O TA HNIJICYMKOBOI'O
KOHTPOJIIO

B mpoueci BuBuenns auctuiuiinu "llporpamHo-amapaTHi 3aco0M  3aXHUCTY
1H(popmarlii" BUKOPUCTOBYIOTHCSI HACTYMHI METOJIM OLIHIOBAaHHS HAaBUYaJIbHOI poOOTH

CTYyJICHTA:

- IIOTOYHC OIIMTYBAHHSI;

- MIJICYMKOBE T€CTYBaHHS IO KO)KHOMY 3MICTOBOMY MO/TYJIIO;

- PEeKTOpchKa KOHTPOJIbHA po0OO0Ta;

- KOMIUIEKCHE MpaKkTU4He 1HauBlAyanbHe 3aBaaHHs (KI1I3);

- TIUCBMOBHUHU €K3aMEH.

[TincymxoBuii 6an (3a 100-0anbHOi mikanow) 3 gucuuiuiiag "IIporpamuo-
amapatHi 3aco0u 3axucty iHdopmalii' BHU3HAYAETHCS SK CEPEIHbO3BAKEHA
BCJIMYMHA, B 3aJIC)KHOCTI B1J MHUTOMOI Bard KOXKHOI CKJIAJOBOi 3aJIIKOBOTO

KpCauTy:
3ajikoBuii MOIyJIb 3ajikoBuil 3ajgikoBuil 3aagikoBuii | Pa3zom
1 MOIYJIb 2 MOaYJIb 3 MOayJb 4
(mizcymkoBa (ex3aMeH)
ouinka 3a KIII3)
20% 20% 20% 40% 100%
1. VYcHe onuTyBaHHS IiJ 1. YcHe onutyBaHHSA 1. Hammcanus ta 1. TectoBi
gac 3aHATH (6 TeM 110 5 | 1mmij Jac 3aHATh(6 TeM 3axuct KIII3 = 80 3aBgaHHs = 50
OainiB = 30 OaiB) o 5 Oanie = 30 OasiB OaiB
2. IlucemoBa pobora = OaiB) 2. BuxkoHaHHs 3aBfanb | 2. [lpaktuune
70 GaiiB 2. [TucemoBa pobota | mix wyac Tpeninry =20 | 3aBmanssa = 50
=70 GamniB OamniB OamniB
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[IIkana omiHOBaHHA:

3a mKaJIoko 3a
YHIBEPCHUTETY | HAIlIOHATILHOIO 3a mkanoro ECTS
IIKAJIOIO
90-100 BigminaO A (B1AMIHHO)
85-89 B (my»xe no6pe)
75-84 Jlodpe o 06pe)
65-74 3a10BLIbHO D (3a10BiIBHO)
60-64 E (mocratHbO0)
35-59 , FX  (He3aloBUIbHO, 3 MOKJIMBICTIO TTOBTOPHOTO
HezanosiisH
CKJIAJIaHHSI)
1-34 © F (He3a10B11bHO, 3 000B’I3KOBUM IMOBTOPHUM KYPCOM)

11. IHCTPYMEHTHU, OBJIAJTHAHHS TA ITPOT'PAMHE 3ABE3IIEYEHHS,
BUKOPUCTAHHSA AKUX ITEPEIBAYA€ HABYAJIbBHA JUCHUIIJITHA

Ne HaiimenyBaHHs Homep Temn
1. |Omepamiitai cucremu Linux, Windows 10, 12

2. |Microsoft Word 1-12

3. |Internet Browser Firefox 1-12

PEKOMEHJIOBAHI JKEPEJIA IH®OPMAIIIT
1.bypsuox B.JI. Indpomamiiina Tta kibepOesneka / B.JI. Bypsauok, B.b.

Tomy6x0,B.0. Xopomiko, C.B. Tomtoma. — K.: IVT, 2015. — 288 c.

2. ICTY 3396.0-96. 3axuct indpopmauii. TexHIdyHMI 3axucT 1HOpMAaIii.

OCHOBHI TOJIOKEHHS.

3. ACTY 3396.1-96. 3axuct indopmamii. TexHiunuii 3axuct iH(OpMAaIli.

[IpoBenenHs pooOiT.

4 3akon Ykpaiau «IIpo mepxaBHy Taemuwuiro» Bin 21.01.1994 // BimomocTi

Bepxosnoi Pagu Ykpainu, 1994, Ne 16. — Cr. 93.

5.3akon  Ykpainm  «IIpo  3axucT

iHdopMmaii

B iHdopMalliifHo-

TeJIeKOMYHIKaliiHuX cuctemax» Bif Bimomocti BepxoBnoi Pagu Ykpainu, 1994, Ne

31. — Cr. 286, 13 3minamu 2005 p.
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6. 3axon Ykpainu «IIpo iHbopmarriro» // BimomocTi BepxoBHoi Paam, 1992, No
48. — Cr. 650 — 651.

7.0crtanoB C.E. KiGepOe3neka: cydacui texnosnorii 3axucty / C.E. Ocramnos,
C.II. €Bcees, O.I'. Kopoib. — K.:.Hosuit c¢BiT-2000, 2020. — 678 c. 17. Xopomiko B.
O. [IpoexTyBaHHS KOMIUIEKCHUX cHUCTeM 3axucty iH@opmarii./ B.O. Xopomiko. —

JIpBiB: Bumasuuntso JIbBiBchKOI momitexHiku, 2020. — 317 c.
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