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POBOYA IMTPOT'PAMA

3 IUCHHUILTIHY «3axXucT iHdopMawii B KOMII’ IOTEPHHX CHCTEMAaX i MepeKax»

CMyninb 6UU{Oi 0ceimu — bakanasp
rajty3b 3HaHb — 12 “Indopmaniini TexHosorii”
cuemianbHicTh — 123 “Komn’rorepHa iHxeHepis”

OCBITHBO-TIIpO(eciiiHa mporpama — KoM’ orepHa imxeHnepis”

Kadenpa xomn’roTepHOi iHXXeHepil

®opma | Kyp (Cemecr| Jlekuii | Jlagoparo | IPC | Tpenin | Camocr. | Pazom |3anik| Exs.
HABYAHHSA | € p (roa.) pHi (roa.) |r (roa.),| poGora (rop.) |cem.) | (cem.)
(rom.) KIII3 | cryn.
(roa.)
Jenna 3 6 42 56 6 14 92 210 - 6
3aouna 3 6 8 4 - - 198 210

Tepuoninb — 3YHY
2023

i 6
77 BTS2



PoGoua mnporpama ckiageHa Ha OCHOBI OCBITHBO — IMpodeciiiHOi mporpamu
miAroTroBKH OakanaBpa raimy3i 3HaHb 12 “IHdopmamniiini TexHosoril” Hampsmy
nigroroBku 123 “Komm’rorepHa iHxeHepis”’, 3aTBepkeHoi BueHnoro pamoro 3YHY
(mpoToxoin Ne 9 Bix 26 TpaBHs 2021 p.).

PoGouy nporpamy ckiana K.T.H., JOLEHT, 3aB.kadenpu KI Jlecs JYBYAK

PoGoua mnporpama 3aTBep/pkeHa Ha 3acilaHHi KadeIpu KOMITIOTEpHOI iHXXeHepii,

npotokoi Nel Bix 28 ceprias 2023 p.
3aBixyBau kadenpu ( Jlecs IYBYAK

JV

PosrnsitHyro Ta cxBajleHO rpymnoro 3abe3medeHHs crieniasibHocTi  «KoMm’rorepHa
imKeHepish», mpotokoit Nel Bix 28 cepriust 2023 p.

Tonosa I'3C [/42 Onter BEPE3bKHI

["apanT OIT «Komrr'toTepHa 1HXEHEePish» % Jlecs IYBUYAK




CTPYKTYPA POBOYOI [TPOI'PAMU HABYAJILHOT JUCIATIJIIHU
"3AXUCT IHOOPMAILIIL B KOMIT'IOTEPHUX CUCTEMAX I MEPEXKAX"

1. Omuce aucuumutiam ""3axuct iHgopmanii B KOMII’OTEPHUX CHCTEMAX |

Mepexkax"
Jucumniutina — «3axmer I'any3b 3HaHD, XapakTepucTuka
indopmauii B crnenianbHicTh, CBO HABYAJIBHOI
KOMIT’FOTEPHUX CHCTEMAaX» AHCHUILTIHA
KinpkicTs kpeauTiB — 7 rajxy3b 3HaHb — 12 Cratyc IUCHMIUTIHU —
,2JHbOopMariitHi 000B’sI3K0Ba
TeXHOJIOT11” MoBa HaBYaHHS —
YKpaiHCbKa
KinpkicTh 3a/11KOBUX CnemianpHicTh — 123 Pik miaroToBku:
MOYJIB: 4 ,,KOMIT I0TE€pHa /lenna - 3,
1HXKeHepis™” 3aouna — 3
Cemecrp:
/lenna — 6
3aouna — 6

KinpkicTb 3MicToBUX MOy 1B |CTyIiHb BUIIOT OCBITH - |JIekuii:

-4 OakasaBp /[enna - 42 ron., 3aouna
— 8 rox.

JlaGopatopH1 3aHATTS:
/lenna - 56 Ton.

3aouna — 4 rop.

3aranbpHa KUIbKICTh TOJUH — Cawmocriitna pobora:

/Jlenna — 210 rop., /lenna — 92ron.

3aouna - 210 rox. 3aouna — 198 ro.
Tpewninr, KIII3 — 14 rox.
[nauBinyansHa poboTa:
/lenna — 6 Top.

TrXHEBUX TOVH: Bun migcymkoBoro

/lenna: 6 cemectp: KOHTPOJTIO

14 ropa., 3 HUX ayTUTOPHUX — Jlenna: 6 cemectp —

6,5 rox. eK3aMeH

3aouna: 6 ceMecTp —
eK3aMeH




2. MeTa i1 3aBIaHHSI BUBYEeHHA JUCUMILIIHM "'3axucT indopmanii B
KOMII’KOTEPHHX cHCTeMaXx i Mepexax"

2.1. MeTra BUBUYEHHS THCIHHUILIIHHA

[IporpamMa Ta TemMaTWYHUI TJIaH AMCLUUIUIIHM OpIEHTOBAaHI HA OTPUMAaHHS
CTYJCHTaMH HAaBHKIB Ta 3HaHb 11010 3aXUCTy 1HPOpMAITi.

CTyneHTH BHBYAIOTh OCHOBH BHUKOPUCTAaHHS MPHUKIATHOTO MPOTPAMHOTO
3a0e3NeyeHHs, SKe BHUKOPUCTOBYETHCS TMPH 3aXUCTlI 1HPOpMAIi, BKIIOYAIOYU
O3HAMOMJICHHS 3 BIpyCcaMU Ta aHTUBIPYCHUMH MIPOrpaMaMu, METOH 11eHTudiKaii Ta
ayTeHTU]iKalii 0coOH.

2.2 3aBaaHHA BUBYCHHSA IUCHUILIIHA

3aBgaHHS Kypcy IOJISITa€ B 03HAMOMJIEHHI CTYJIEHTIB 3 OCHOBaMH MOOYJOBH Ta
BUKOPUCTAHHA CHUCTEM 3aXHUCTy IH(QoOpMalii B KOMIT IOTEPHUX CHCTEMaX, a TaKOX
MPUIICTUICHHS MPAKTUYHUX HABUKIB POOOTH 3 ICHYIOUMMH CYYaCHHMMH CHUCTEMaMU
3axucTy iHpopmallii, 30KpemMa, KpUnTorpapiyHuMHu.

2.3. HaiimeHyBaHHsA Ta ONIMC KOMIIETEHTHOCTEH, GOPMYBaHHSA KOTPHX
3a0e3neyye BUBYEHHA AMCUMILIIHM:

K11. 3natHicTh 3aCTOCOBYBATH 3aKOHO/IaBUy Ta HOPMATHUBHO- MPAaBOBY 0a3y, a
TaKOX JEep>KaBHI Ta MI>KHAPOJAHI BUMOTH, IPAKTUKH 1 CTAHAAPTH 3 METOIO 31HCHEHHS
npodeciitHOl MTISITHHOCTI B TaJTy31 KOMIT FOTEPHOI 1HXKEHePii.

K14. 3parnicTe 3abe3nedyBatu 3axucT 1Hpopmarlli, 1o oO0poOJseThcs B
KOMIT'FOTEpHUX Ta KiOeppI3UYHUX CHUCTEMaxX Ta Mepekax 3 METOK peai3alii
BCTAHOBJIEHOI MOJITUKU 1HPOPMALIHHOT OE3MEKH.

K20. 3paTHicTh 3M1CHIOBATH OpraHi3aIiilo poOOYMX MiCIlb, iXHE TEXHIUHE
OCHAILIEHHS,  PO3MIIIEHHS  KOMMI'IOTEPHOTO  YCTaTKyBaHHSl, = BUKOPUCTAHHS
OpraHi3alifHuX, TEXHIYHUX, AJITOPUTMIYHUX Ta IHIIUX METOIIB 1 3aCO0IB 3aXUCTy
1H(popMmarii.

2.4 IlepenymoBHM /151 BUBYEHHS JUCUUILIIHA

3a3HaueHa JUCHMIUIIHA BKIIOYEHA JIO0 IUKIY JUCIUIUIIH 1podeciiHoi
HIATOTOBKM 3a TMEPENIKOM MporpaMu. Y CTPYKTYpPHO-JOTIYHINA cXeMl HaBYaHHS
3a3HayeHa JUCHUIUIIHA po3MmimeHa Ha [V-my kypci. BuBuenHs kypcy "3axucr
iHpopMarii B KOMIT'IOTEPHMX CHCTEMax 1 Mepexax'" rmependayae HasSBHICTh
CUCTEMATUYHUX Ta IPYHTOBHUX 3HaHb 13 aucuuILIiH «Komm'rorepHi cuctemm»,
«Cuctremu 00poOKM po3noaiieHux 6a3 nanux», «llapanensHi Ta po3moiieHi
KOMIT'IOTEPHI CHUCTEMM», LIJIECIPSAMOBAHOI POOOTH HAJ BUBYEHHSM CIEIaNIbHOT



JiTepaTypy, aKTHBHOI pPOOOTH Ha JIEKI[SX Ta MPAKTUYHHUX 3aHATTAX, CAMOCTIHHOI
poOOTH.

2.5. Pe3ysqbTaTi HABYAHHA.

B pe3ynbpTaTi BUBYEHHS IUCHUIUTIHYA CTY/ICHTH MOBUHHI:

[IPH1. 3nat 1 po3yMiTH HAyKOBI IMOJOXEHHS, IO JeKaTb B OCHOBI
(GyHKIIIOHYBaHHS KOMIT IOTEPHHUX 3aC001B, CHCTEM Ta MEPEXK.

[IPH4. 3mat Ta pO3yMITH BIUIMB TEXHIYHUX PIIMIEHb B CYCIUIFHOMY,
€KOHOMIYHOMY, COIIaTbHOMY 1 €KOJIOTTYHOMY KOHTEKCTI.

[TPH6. Bmitu 3acTocoByBaTH 3HaHHS IS 1eHTH]IKALi, (GopMmyTtoBaHHS 1
PO3B’sI3yBaHHS TEXHIYHMX 3aJad CIELIalbHOCTI, BUKOPUCTOBYIOUM METOIH, L0 €
HalOUIbII NPUAATHUMU JJIA JOCSTHEHHS IOCTABJICHUX I[LIEH.

I[TPHY9. Bwmit 3acTocOoByBaTH 3HAHHS  TEXHIYHUX  XapaKTEPUCTHK,
KOHCTPYKTUBHHUX OCOOJIMBOCTEH, MPU3HAUYCHHS 1 MpaBWJI €KCIUTyaTtallii mporpaMHO-
TEXHIYHUX 3ac001B KOMIIFOTEPHHX CHUCTEM Ta MEPEX ISl BUPIIMICHHS TEXHIYHUX
3a/1a4 CIIEeI1aJIbHOCTI.

3. IIporpama HaBYAJIbHOI AUCHUILIIHA
"3axucT iHdopmauii B KOMII'IOTEPHUX cCHCTeMaX i mepexax'

3micToBuii Mmoay.as 1. OcHoBu cucrem 3axucty iHpopmanii y KC Tema

1. Beryn. Ilonstts 3axucty iH(popmarii.

[ndopmariitna Oe3nexka KOMIT IOTEPHUX CHUCTEM. Bpa3nuBiCTh KOMIT IOTEPHUX
cucteM. Kananu BuToKy iH(opmarii, araka Ta BToprHeHHs B KC. Knacudikarris
3arpo3 Oesrerni iHpopMarlii Ta iHpopMaliifHUM cuctemaM. [lepexsar, nmepepruBaHHs.
Mopudikamis ta Qanscudikamis. PagioTexHiuHe, opraHizaliiiHe, KOMYHIKaIlliiiHe,
IPOrpaMHO-TEXHIYHE.

Jliteparypa: 1-3.

Tema 2. Ilomituka Oe3meku iHGopMarii. 3akoHOgaBYa ©Oa3za 3axUCTY
iH(popmanii B YKpaiHi.

[Tomtuka Oe3meku. HopmaTtuBHO-TIpaBOBE Ta oOpraHizailiiiHe 3a0e3medeHHs
oesnekn. KomyHikamiifHO-TexHIYHe 3a0e3meueHHsa. [Iporpamue 3a0e3neueHHS.
Jliteparypa: 2, 6, 8, 11.

3micToBHII MOAYJIb 2. YIIPABJIIHHS JOCTYIIOM Ta PO3MEKYBaHHS NPAB
aoctymny 1o ingopmaii

Tema 3. 3wmict eramiB igeHTH(}iKalii, aBTOpu3alii Ta aBTEHTHU(]IKAIUT
KOPHCTYBaYiB.



Eranu inentudikarii, aBropuzaiii ta aBTeHTU(iKaiii KopuctyBadiB [Ipocti
napodii. Ciocobu popmyBaHHs Ta peecTpallii napois. «Crabki» napoii.
XapaKTepruCTUKH IMapOJIBHOTO 3aXHCTY.

Jlitrepatypa: 1, 2, 12.

Tema 4. Monudikarii cucreMu mapoiiB. MeXaHI3MH PO3IIMPEHHS MpaB
JOCTYILY.

[Tapomi onpHOpasoBi, ineHTU(]IKaTOpH, CeKpeTHI (YHKIUI, MpoleaypU
«pykocTuckanHs». CHOUCKK JOCTYyINy, MaHAaTHI CHOUCKU. MeXaHi3MHU PO3IIMPEHHS
npaB goctyny. [IpuHIUI MIHIMAJIBHUX TPUBLIEH.

Jliteparypa: 1-3.

3micToBuil MOAYJIb 3. ATaKH HA CUCTEMH 3aXUCTY iHpopmanii Ta METOAH
3aXHMCTY BiJ HHUX.

Tema 5. OCHOBHI TUIU aTaK Ta METOJIU 3aXUCTY BiJ] HUX.

Mopnens cucremu 3axucty Adept-50. Tunu 00’ekTiB Ta Kareropiii. Mojeinb
npocTopy Oe3nexku XapTcoHa. /JoMeHHn MOBHOBaKE€Hb KOPUCTYBAUiB.

Jliteparypa: 2, 5, 13, 14.

Tema 6. Kanaimu Butoky iHdopmarii. CyyacHl aTakd Ha peanizaiiio Ta
BIJIMTOB1AHI METOAM TIPOTHU/III.

Mopnens cuctemu 3axucty bena i1 Jlanagynu. Marpuns npas goctyny. [lotoku
3anuTiB Cy0’€kTiB 10 00’€kTiB. Mojenb MOHITOPUHTY Oe3rneku. JIiuuibHuKH
HeOe3neyHux nojii. Bekrop inaukaiiii anomaiiii B 1isiX KOPUCTYBaUiB.

Jlitepatypa: 2, 17.

3micToBuii Moay.ab 4. 3axuct iHGopmanii B KOMII'IOTEPHUX CHCTEMAX.

Tema 7. HatitpocTimi mudpu.

[lepectanoBku ta miacraHoBku. Lludpu «Ckitana», [loni6is, Le3aps. udpu
[Tnetipepa, VYircrona. IludpysansHi Tabauii. PoropHi mamuau. MackyBaHHS.
udp Bepuama.

Jliteparypa: 1, 3, 12, 14.

Tema 8. CumeTpryHi KPUTITOAITOPUTMHU.

Cuctrema Jlronmudep. Cranmapt DES. ®ynkiis mumdpyBaHHS Ta YNpaBiIiHHS
k1rouamu. Pexxnvu ECB,CBC,OFB,CFB.
Jliteparypa: 1, 6, 9, 12.

Tema 9. AcuMeTpuyHi KPUITOAITOPUTMHU.



AnroputMm acuMmeTrpuuHoro mudpyBanHa iHbopmarlii. AnroputMm iddi-
XenmaHa. Anroputm Enb-TI"amans.
Jliteparypa: 1, 6, 12.

Tema 10. Enextponnuii nuudpoBuil miamuc.
Blowfish, RC-5, CAST-128. Xemi-3roptka moBioMicHb. AnroputMu MD-5,
SHA, I'OCT 34.11-94.

Jlitepatypa: 4, 12.

3micTroBuilt Moay b S. 3axuct iHdopmalii B KOMII'IOTEPHUX MepexKax.

Tema 11. 3axuct iHpopMmauii B koM roTepHux Ta Wi-Fi Mepexax. 3axuct
MOO1TEHOTO 3B SI3KY.

Oco6mmBocti Wi-Fi mepex. OcHoBHi atraku B Wi-Fi Mmepexax ta meromau
3aXUCTY B1J] HUX. 3aXUCT MOOUIHHOTO 3B SI3KY.

Jlitepatypa: 6, 7, 14.

Tema 12. Internet-6ankiar, POS-tepminanu, O0ankoMatu. MeToau 3axuCTy
(1HaHCOBUX JTAHUX.

[lonsATTs 1HTEpHET-OaHKIHTY. AmapaTHi 3aco0M 3MIMCHEHHS IUIaTEeXIB Ta
METO/IM X 3aXUCTY. 3aXUCT OCOOUCTUX (DIHAHCOBUX JAHUX.
Jliteparypa: 4, 12.

4. CTpyKTypa 3aJ1iK0BOr0 Kpeauty tucuMiuiing ''3axucr ingopmamii B
KOMII’FOTEPHUX CHcTeMax Mepeskax"

(nenHa ¢opma HaBUYAHHA)

Kinekicts roanu

Jlexmii Camocrti | InnuBimya| Tpeninr, Kontposnbhi
JlaGopato|
pri MHa JIbHA KIII3 3aX0/u1
S poboTta pobota
3micTroBuii Moay.anb 1
Tema 1. Berym. |2 4 6 2 ONUTYBaHHS
[TonsTTs 3aXUCTY
iH(popMartii.
Tema 2. Ilomituka |2 6 8 ONMTYBaHHS
6e3nexn iH(opmarii.
3akoHO/1aBuYa 0aza
3axucry iHpopmaii B
VYkpaini




3micToBHii MOTYJIb 2

Tema 3. 3MicT eTariB
ineHTudikaii,
aBTOpHM3alii Ta
aBTeHTUIKAI{
KOPHUCTYBAYiB..

Tema 4. Moaudikarii
CHCTEMHU MapoJIiB.
MexaHi3Mu
PO3IIUPEHHS MPaB
JOCTYITY.

OIMUTYBAaHHA

OIMUTYBAaHHA

3micToBuii MOaYJIb 3

Tema 5. OcHOBHI THITN
aTak Ta METOJIU
3axXHCTY BiJl HUX

Tema 6. Kanamu
BUTOKY iH(oOpMaIii.
CydJacHi aTaku Ha
peaizarito Ta
BIJIIIOBIIHI METOIH

OIMUTYBaHHA

OIMUTYBaHHA

MPOTHIII.

Tema 7. 3axucr
iH(popMmarlii B
KOMIT IOTEPHHUX
CHUCTEMAaX..

Tema 8. Cumerpuuni
KpUIITOAJITOPUTMU.

OIMUTYBaHHA

Tema 9.
AcuMeTpuyH1 KpUITO
AJIITOPUTMHU.

OIMUTYBaHHA

Tema 10.

Enextponnuit
M (pOBUIA MiIIHC.

OIMUTYBaHHA

OIMUTYBaHHA

3microBuii moayanb 4

Tema 11. 3axucr
iHpopMmarii B
KOMIT t0TepHHUX Ta Wi-
Fi wmepexax. 3axuct
MOOUTHHOTO 3B’S3KY.

OIMUTYBAHHSA




Tema 12. Internet{ 8 6 12 1 OTUTYBAaHHS
6ankinr, POS-
TepMiHaJIH,
OanxoMartu. Meroau
3axucTy (piHaHCOBHX
AHUX.
Pazom 42 56 92 6 14
(3aouHa ¢popma HaABYAHHS)
Kinekicte ronuna
Jlexuii JIabopatopHi CamocriiiHa InmuBinyaneHa pobora
3AHATTA p060Ta

3micToBuii MmoayJsb 1

Tema 1.
Iousarrsa
iH(popMmarrii.

Berym.
3aXUCTYy

12

Tema 2. Ilomituka
Oe3neku 1HQopMarii.
3akoHo#aBua  0asa
3axXUcTy 1H(popMarii
B YKpaiHi

12

3micToBuii MOayJIb 2

Tema 3. 3MicT eTariB
imeHTudiKaii,
aBTopm3amii Ta
aBTeHTU(IKAIIT
KOPHCTYBAYiB..

12

Tema 4. Moaudikarii
CUCTEMH IapoJIiB.
Mexanizmu
PO3IIUPEHHS MPaB

JOCTYTY.

12

3microBuii Moxyb 3

Tema 5. OcHoBHI
THUIIA aTaK Ta METOINA
3aXUCTY BiJ HUX

12

Tema 6. Kanamu
BHUTOKY
iH(opmarrii.

12




Tema 7. 3axucr 1 12
iHdopmartii B
KOMIT FOTEPHUX
CUCTEMaX..

Tema 8. Cumetrpuuni | 1 1 12
KPUITOAITOPUTMH.

Tema 9. 1 1 22
AcCUMETPUYHI KPHUITTO
AJIITOPUTMH.

Tema 10. 1 22
Enextponnuit
nudpoBUiA i IHC.

3micToBuii MoayJIb 4

Tema 11. 3axumcr|1 29
iHdopmarrii B

KOMIT  FOTEPHHUX Ta

Wi-Fi MepexKax.

3axuct  MOOUILHOIO

3B’SI3KY.

Tema 12. Internet- 29
Oaunkiur, POS-

TepMiHaIH,

Oankomatu. Meroau
3aXUCTy (PIHAHCOBUX

JaHUX.
Pazom 8 4 198
5. TemaTuka J1alOpaTOPHHUX 3aHATH
JlaGopaTopHna podora Nel.

Tema: [lludpyBanns ¢aiinis Ta nanok 3acodamu Secure IT.
Mera: BuBuuTh 3aci6 3axucty iHdopmariii Secure IT.
[TutanHs 1151 0OrOBOPEHHS:
1. Meroau mudpyBaHHs
2. [laponibHUI 3aXHUCT.
3. [Ipouenypa nemmbpyBaHHS.

Jlitepatypa: 4, 9, 12.

JlabopaTtopna poGora Ne2.

Tema: 3axucT TekcTOBUX JOKYMEHTIB B Microsoft Word.

Meta: HaBunTucs 3axumiata JoKyMeHT 3acobamu Microsoft Word.
[TutanHs 17151 OOTOBOPEHHS:




1. Meroau 3axucry.

2. IlpocTuii maposs.

3. Moaudikariist mpaB JOCTYITY.
Jlitepatypa: 2, 13.

JlaGopaTopna poéora Ne3.
Tema: 3axuct iHpopmaiiii 3acobamu OC Windows.
Mera: Hapuntucs 3axumatu indopmartito 3acobamu OC Windows.
[TutanHs ams obroBopeHHS: 1.
Texnonorisa BitLocker.
2. Texnomoris AppLocker.
3. baTtbKiBChKUIT KOHTPOJIb.
Jliteparypa: 2, 5, 13.

JlaGopaTopHna podora Ne4.
Tema: 3axuct iHdOpMaIIii 3a JOMOMOT0I0 aHTHBIPYCHUX MPOTPaM.
MeTta: BUBUNTH MOKITMBOCTI Cy9aCHUX aHTUBIPYCHHX MIPOTPaM.
[TutanHus 1151 0OrOBOPEHHS:
1. AHTUBIpYCHI IpOTrpaMHu.
2. OyHKIIIT MEpEeXKEBOTO EKpaHa.
3. XKypHnan akTUBHOCTI.
Jlitepatypa: 14, 17.

JlaGopaTopHa poGora NeS.
Tema: Po3poOka Ta gocimipkeHHS 3aco0iB  1IeHTU]IKalli KOPHCTYBaydiB B
KOMIT FOTEPHUX CUCTEMAX.
Meta: HaBuuTucsa 3mificHIOBaTH 1eHTU(]IKAIII0 KOPUCTYBa4diB KOMI FOTEPHHUX
CUCTEM.
[TutanHs 17151 0OTOBOPEHHS:
1. Ilpouenypa ineHTUdIKAIL].
2. Metoau imeHTHdIKAITi.
3. PiBHi 3axucty KC.
Jliteparypa: 9, 13-15.

JlaGopaTopHa po6ora Ne6.

Tema: Po3poOka Ta gochmikeHHs 3aco0iB ayTeHTH(IKalii KOPUCTyBadiB B
KOMIT FOTEpPHUX CUCTEMAX.

Mera: HaBuurtucsa 37iHCHIOBATH ayTEHTH(IKALI0 KOPHCTYBadiB KOMII IOTEPHHUX
CUCTEM.



[TutanHs 1715 OOTOBOPEHHS:

1. Ilpouienypa ayrenTudikarii.

2. Metonu ayteHTUdIKAITi.

3. [Iponierypa aBTopH3alii.
Jliteparypa: 9, 13-15.

6. KoMIuiekcHe npakTu4yHe iHAMBIAYaJbHE 3aBIAHHA
BapianTtu KIII3 3 aucuumninu "3axuct iHdopMarllii B KOMI IOTEpHUX cucTeMax'":
1. 3ammdpyBatu muppOM OJHOPA30BOr0 OJIOKHOTY (Gpa3y «akiii IpogaHO»
xirouem 10010 00111 11100 01001 10100 00000 00001 01101 01111 01100 01111
00001.

2. 3ammdppyBatn mubpoM OJHOPA30BOTO OJOKHOTY (pazy «cucrema
HecTiiikay xmrouem 11100 00101 10011 00111 11110 00011 01010 00001 10101
01111 01100 01111 00001 10101 010101.

3. Posmmdpysaru kpunrorekct 010011 001100 110010 000101 101101
011001 111100 011010 000010 010100 000111 000011 000001 011110 011100
010011 3a momomororo kmroua 000000 011000 111000 001010 100110 001111
111100 000101 010100 000000 000001 010101 011111 001100 011111 0000O1.

4.  Posmmu¢pysaru kpuntoreker 011111 011101 101001 010010 010100
000111 010001 111110 100111 101010 3a momomororw kmoua 010000 001111
111111 000001 000000 010101 010100 111110 110110 111000.

5. 3miichutu wmmdpyBanHa ¢pazu  «lloBimOMIEHHS OCTaBIEHO» 3a
anroputmoM DES.

6. 3mifichutn umdpyBanHs ¢pasu  «[loBimomieHHS HOCTaBIEHO» 3a
anroputMoM RCS.

7. 3miicautu mmdpyBanas ¢pasu  «[loBimoOMIEHHS TOCTaBICHO» 3a
anroputMoM RSA.

8. 3mitichutu mmdpyBanas ¢pasu  «[loBimOMIEHHS TOCTaBICHO» 3a
anroputmoM Enb-I"amans.

9. 3miichutu wmmdpyBanHs ¢pasu  «lloBimOMIEHHS OCTaBIEHO» 3a
anroput™moM ['edde.

10. Po3pobutu cucremy 3axucty iHbOpMaIlii Mara3uHy.

11. Po3pobutu cucremy 3axucty iHGOpMaIIii IIKOJIH.

12. Po3pobutu cuctemy 3axucTy iH(opmallii BETUKOT KOproparii.
13. Omnwucaru anroputm poOOTH Ta chepu 3aCTOCYBaHHS TOKEPIB.

14. Onmcatu anroput™ poOOTH Ta cdepu 3aCTOCYBaHHA Cy4YaCHHUX
MPOTrpaMHMX 3aC001B 3aXUCTY 1HPOpMAIIii.



15. Hocmimuti 06Gazy Ta MOMJIMBOCTI  aHTHBIPYCHOI mporpamu  16.
JocniauTtu 6a3y Ta MOXKIJIMBOCTI 1ICHYI0UOT0O (paepBoJia.

17. JlocmiauTd MOXKJIMBOCTI 3axXHCTy 1HGOpMaIli CydacHHX OmepaliiiHuX
CUCTEM.

18. Ilmro3u MEepeKEeBOTO PiBHS.

19. Inro3u MpUKIATHOTO PIBHA.

20. OcCHOBHI CXeMH MEPEXKEBOI0 3aXUCTY Ha 0a31 MIXKMEPEKEBUX €KPaHIB.

21. Cxema MepekeBuil ekpaH — QUIBTPYIOUHI MapIIpyTU3aTOP.

22. MepexeBuii eKpaH Ha 0a3i TBOIMOPTOBOTO ILTIO3A.

23. (Cxema MEpekeBOro ekpaHy Ha 06a31 eKpaHOBAHOTO ILTIO3A.

24. OCHOBHI QAITOPUTMH MIPOTPAMHUX METOIB 3aXHCTY.

25. Cucremu Firewall.

26. VYwHiBepcaibHa eleKTpoHHa 1uiatikHa cuctema UEPS.

27. OcobmuBocTi ¢yHKIIoHyBaHHs poTokony SET.

28. TexHoyoriyHi pileHHs Uil 3aXHCTYy IUIATEXIB T 4Yac eJIEKTPOHHOI
TOPTIBII.

29. Tlpob6memu 3axucTy iH(oOpMaIlii B KOMIT FOTEPHUX MEPEKax.

30. Buau atak Ha 3axuIeHy 1HPOPMAIIHY CUCTEMY.

31. AmnaparHo—mporpamHi 3acobu 3axucTy iHpOopMarlii.

32. TlpuHnmnu npoeKTyBaHHS €(PEKTUBHOI CUCTEMU 3aXUCTY 1H(POpMAIIii.

7. CamocriiiHa po00Ta CTyIeHTIB

(nenHa ¢popma HaBUAHHA)

Ne ni/m Temaruka

1 3aK0HO/1aBY1 ACMIEKTH 3aXHUCTY 1H(MOpMAITii.

2 OcHoBHi 3arpo3u 6es3neku iHpopMmariii. 3a0e3neueHHs Oe3neku iHdopmarllii B
KOMIT FOTEPHUX CUCTEMAaX 1 MepexkKax.

3 [Tpobnema ineHTHdIKAIT KOPUCTYBada Ta MEXaHI3MH I ITBEPHKEHHS HOTO
1CTUHHOCTI.

4 OcHOBHI MOHATTS 1 KOHIIENIIIT 1IeHTU(IKAIlIT Ta eIeKTPOHHOTO [U(GPOBOTO
M1ITUCY.

S [Ipo6nema inenTrdikaiii KopucTyBaua Ta MEXaHi13MH MiATBEPIKEHHS HOTO
1CTUHHOCTI.

6 OcCHOBHI TIOHATTS 1 KOHIENIli 1AeHTU(IKaIl Ta €JIeKTPOHHOro IHU(pPOBOro
MITUCY .

7 B3aemna nepeBipka iCTUHHOCT1 KOPUCTYBayiB.




biomerpuuna ineHTudikaiis ocoou.

9 Enextponnwuii undpoBuii miamuc.

10 BiTuu3HsaHI cTaHAAPTH €NEKTPOHHOTO [UPPOBOTO M IMTHUCY.

1 Oco0anBocTi (HPYHKITIOHYBAHHS MIXMEPEKEBUX EKPaHIB.

12 OCHOBHI KOMITOHEHTH MI>KMEPEKEBUX EKPaHiB.

13 OinbTpyIOYl MapIIPyTU3ATOPH.

(3aouna ¢popma HABUYAHHS)

Ne TemaTuka

n/n

1 3aKkoHOJaBY1 aCIEKTH 3aXHUCTY 1H(pOpMaIii.

2 OcHoBHi 3arpo3u Oe3neku iHopmarliii. 3ade3neueHHs Oe3neku 1HGopmarlii B
KOMIT FOTEpPHUX CUCTEMax 1 Mepekax.

3 [IpoGnema ineHTHdIKAIT KOPUCTYBaUa Ta MEXaHI3MHU IMiITBEPHKEHHS HOTO
1CTUHHOCTI.

4 OCHOBHI TOHATTS 1 KOHUENUIT 11eHTU(DIKALIi Ta €JIEKTPOHHOTO HU(POBOTO
MIJITHCY.

S [Ipobnema ineHTHdIKAIT KOPUCTYBaUa Ta MEXaHI3MH I ITBEPHKEHHS HOTO
1CTUHHOCTI.

6 OCHOBHI TOHATTA 1 KOHUEMIII 1AeHTU(]iKaIll Ta eIEKTPOHHOIo HHU(PPOBOTO
IIITHCY.
B3aemHa nepeBipka ICTHHHOCTI KOPUCTYBayiB.
biomerpuuHa ineHTH]IKALIS OCOOH.
EnexTponnuii utudpoBuii mamnuc.

10 | BiTuM3HSHI cTaHOAPTH SICKTPOHHOTO ITUPPOBOTO TiAMHCY.

8 Opramnizanis Ta NpoBeieHHs TPEHIHTY 3 IUCHUILIIHA «3aXHCT
iHGopmanii B KOMII’IOTEPHUX CHCTEMAX)

Buja podoru IHopsimok npoBeaeHHsI TPEHIHTY /1T

Ormsan cydacHHX 3ac001B 3aXUCTy | — BHOIp 3ac00y 3aXHCTy BiIIIOBIIHO JI0
— pO3MJIsi[ Cy4aCHUX MPOTPaAaMHMX | OJITUKH OC3MEKH

Ta iH(oOpMmaIi KOMIT IOTEpHOI
CUCTEMH  amapaTHUX  3aco0iB
3aXUCTY iH(opmarii, 110
Bignosigaots JCTVY;




Posrisaa mponecy po3poOku —
IIOCTAHOBKA 3aBJAaHHS, ITOJITUKU
0e3nexu — BHOIp METO/IIB 3aXUCTY
iH(opmartii, BiamnosigHo 10 T3;

OMUC armapaTHUX Ta MPOrPaMHUX
3ac001B 3aXHCTy 1HPOpPMAIIIT;
aHaii3  CTIMKOCTI  PO3poOIeHOT

CUCTCMHU 3aXHUCTY

Po3pobka  momTHKH ~ Oe3mexu
3riIHO — po3podOka Ta aHam3 T3;
1HMBIyaIbHOTO

BHOIp METO/IIB

1H(bOopMaIi;

3aBIAHHA -
3aXHUCTY

omuc BUOpAaHUX amapaTHUX Ta
pOrpaMHMUX 3ac00iB  3aXHUCTy
1H(pOopMaIlii;

aHajl3  CTIMKOCTI  PO3pOO0JIEHOI

CUCTCMHU 3aXUCTY

9. 3aco0u OLiHIOBAHHS TA METOAHU JeMOHCTPYBAHHS Pe3YJIbTATIB HABYAHHS

Y HaBuYagbHOMY TMpOIECI 3aCTOCOBYIOTBCS: JIGKIi, B TOMY YHCI 3

BUKOPUCTAHHSM MYyJbTUMEAIApOeKTOpa Ta 1HIMX [3H; mpakTU4Hi 3aHATTS;
1HIMBIAyalbHI 3aHATTS, CAaMOCTIHA po0OoTa CTyAeHTa, poOoTa B [HTepHeT.

cucremax"

ACMOHCTPYBAaHHA pGSYJ'IBTaTiB HaB4YaHHA:

MOTOYH1 ONIUTYBaHHS,

BUKOPUCTOBYIOTHCS ~ HACTYIHI

VY mporeci BUBYEHHSI AMCHUILTIHM "3axucT iHGoOpMallii B KOMIT IOTEPHUX

3aCO0M OIIIHIOBAHHS Ta METOOU

3aJIIKOBE MOJyJIbHE TECTYBaHHS Ta OIMUTYBAaHHS;

Mpe3eHTaIlli pe3yIbTaTiB BUKOHAHHS 3aB/IaHb Ta JIOCIIKEHb;

owiHoBaHHS pe3yabTaTiB KIII3;

CTYJEHTCBHKI Mpe3eHTallli Ta BUCTYNH Ha HAYKOBHX 3aX0/aX;

3aBJIaHHS Ha JIa0OpaTOpPHOMY OOJIaHAHHI;

PEKTOPChKa KOHTPOJIbHA POOOTA; — KOMIUICKCHHH 1CITUT; — €K3aMeH.

10. KpuTepii, popMu NOTOYHOI0 TAa MiJICYMKOBOI0 KOHTPOJIIO
B mporeci BuBueHHs mumcruiniing "3axuct iH(opMalii B KOMII FOTEPHUX

cuctemMax" BUKOPHUCTOBYIOThCSI HACTYITHI METOJM OIL[IHIOBaHHS HaBUYaJbHOI poOOTH
CTYJCHTA:

MMOTOYHC TCCTYBAHHA Ta OIIMTYBAHHS;

M1JICYMKOBE TECTYBaHHS MO KOKHOMY 3MICTOBOMY MOJTYJIIO;

PEKTOpPChKa KOHTPOJIbHA POo0OO0Ta;

MiJICYMKOBA OIlIHKA 3a KOMIUIEKCHE MPAKTHYHE I1HAWBITyaJIbHE 3aBIaHHS,

BPAaXOBYIOUYH IMOTOYHE ONUTYBAHHS;
1JICYMKOBUN MMCbMOBHI €K3aMEH.




[TlincymkoBuii Oan (3a 100-6anmpHOi MIKAJIOW) 3 AUCHMIUIIHK "3axXUCT
iH(dopMaIli B KOMII'IOTEPHUX CHUCTEM'" BH3HAYAETHCS SK CEpPeIHHO3BAKEHA
BEJIWYMHA, B 3aJEKHOCTI Bl MUTOMOI Bard KOXKHOI CKJIQJOBOI 3aJIIKOBOI'O

KpEIINTY:
3ainikoBHii 3anmikoBui 3anikoBHii 3anikoBuii MOyIb 4 Pazom
Moaynb 1 MOAYJb 2 MOYJTb 3 (ex3ameH)
(miacymKoBa
ominka 3a KIII3)
20 % 20 % 20 % 40 % 100 %
1. Ycue 1. Ycue 1. Hantucanus 1. TectoBi
ONUTYBAaHHS ONUTYBAHHS Ta 3aBaaHHsA (25 100
i 9ac i 9ac 3aHATTA zaxuct KIII3 = TECTIB o 2 0anu 3a
3aHATTSA (6 Tem o 5 GauiB 80 Oauis. TeCT) — Makc. 50
(6 Tem o 5 = 2. Bukonanus OamniB
OairiB 30 6amniB) 3aBJAaHb I 2. 3aBganHs. 1 —
= 30 6aniB) 2. [TucemoBa qac Makc. 25 OaiiB
2. ITucemoBa pobora TpeHinry = 20 3. 3aBmanHus. 2 —
poGora = =70 Oauis OaniB Makc. 25 Garis
70 OaiiB

[IIkana omiHOBaHHS:

3a
3?]31:1(:1;1:;: HAaIllOHAJIbHOIO 3a mkanorw ECTS

YHIBEP Y IIKaJIO0
90-100 BinminaO A (BiIMiHHO)
85-89 B 0

JoGpe (yxe nobpe)
75-84 C (mo6pe)
65-74 3aOBIILHO D (3amoBinpHO)
60-64 A E (mocratHbO)
35-59 . FX (He3an0BiIbHO, 3 MOKITUBICTIO IIOBTOPHOTO CKJIAIaHHS)

HezanmoBuipHO ; ;

1-34 F (He3anoBisibHO, 3 000B’I3KOBUM MOBTOPHUM KYPCOM)

11. IHcTpymMeHTH, 00J1aJHAHHS Ta MPOrpaMHe 3a0e3ne4eHHsl, BAKOPHUCTAHHS
SIKUX Mepeadadyac HaBYAJIbHA U CIUILTIHA

Ne HaiiMenyBaHHA Homep Temu
1. |AuTHBIpYyCHI nporpamu, GpaepBoIH 5,6

2. OnepariiiHi cucTeMu 3,4,6

3. Secure IT 8,9




Java, C++, Python Trial Version

10-12




PEKOMEHJIOBAHI JI’KEPEJIA IHOOPMAIIIL

1. lNamak O. M., banora C.I. 3axuct iHgopmailii B KOMIT IOTEPHUX CUCTEMaXx.
Yxropon: YxxHY, 2021 184 c.

2. ['pebentok A.M. VYmpaniHHA 1HPOpPMAIIHOWO OE3MEeK0I0: KOHC. JIEKIiH.
HuinpoXX: JJYBC ,2019. 68 c.

3. JlepxaBHa cnyx0a cIeHiaJbHOro 3B’A3KY Ta 3aXuCTy iH(popmauii YKpaiHu:
BeOcaiit. URL: https://cip.gov.ua/ua/news (marta 3Bepaenns 25.08.2022).

4, 3axapuenko M. B., Omnaupkumit O. B., Mona JI. T., Iluukapuyk T. M.
AcuMmeTpHuuHI MeTO I MU(PYBaHHS B TEICKOMYHIKamisax: HaBd. moci6. Oxeca: OHA3 im. O.
C. Ilomoaa, 2011. 184 c.

S. Kpacuo6pmwxuit  1.B., IlpokomoB C.O., PuxkoB E.B. Indopmamiitne
3a0e3neueHHs mpodeciifHoi AisubHOCTI : HaBY. noci6. Juinpo : AJIYBC, 2018. 218 c.

6. HopmatuBHO-TipaBoBe 3abe3nedeHHs iHpopMaliidHoi Oe3neku: 30ipHUK
HOpMaTUBHO-TIpaBoBUX 10 KymeHTIB / Ykman. O.I'. Kopuenko, 10.0. [peiic. XXutomup :
KBI HAY, 2018. 280 c.

7. Cemkun C. H., Cemxun A. H. OcHoBu iH(opmaniiiHOoi Oe3neku 00'eKTiB
00poOku indopmartii: Hayk.-ipaxt. mocioauk. Open: 2018. 300 c.

8. KOnin O.K., Kopuenko O.I'., KonaxoBuu I'.®. 3axuct iHpopmMmarlii B Mepekax
nepeaaui nanux: [linpyunuk. K.: Bug-so DIRECTLINE, 2019. 714 c.

9. Binance academy: BeG-caiit. URL: https://academy.binance.com/uk (mara
3BepHeHHs 22. 08. 2022).


https://cip.gov.ua/ua/news
https://cip.gov.ua/ua/news
https://academy.binance.com/uk
https://academy.binance.com/uk

