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PoGoya mporpama ckjiajeHa Ha OCHOBI OCBITHBO-TIpOdeciiiHoi mporpaMu MiAroTOBKH
Marictpa  ramysi  3HaBb 12 IudopmariitHi  TexHosorii,  cremianbHICTh

125 — KibepbOe3neka Ta 3axucT iHpopMaril, 3aTBepKeHO01 Ha 3acifantl BueHoto pajoro
3VHY, npotokon Ne 10 Big 23.06.2023p.

Po6ouy mporpamy CKJaB JOLEHT Kadenpu KibepOesneku, K.T.H., 1oUeHT IBackeB CremnaH
Bononumuposuy

Po6Goua nporpama 3aTBep/KeHa Ha 3aciianHi KadeapH KibepbesnekH,
npotokosa Ne 1 Bix 28.08.2023 p.
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CTPYKTYPA POBOYOI TIPOI'PAMU HABYAJIBHOI JIJUCHUTILJITHA
1. Onuc gucuumiainy ""MoOHITOPHHT Ta ynpasaiHHs iHpopMmauiiiHoo 0e3nexoro"

Jucuuniaina — MoHITOpUHT I'any3b 3HaHB, XapakTepucTHKa HABYAJIbHOI
Ta yIpaBIIiHHSI cneniajabHicTs, CBO AMCUMILTIHA
1H(hOpMaIitHOI 0E3MEeKOI0
KinbkicTh kpeauTiB — 5 l"amy3p 3HaHb 12 Craryc TucuuIuiiag - 000B’I3KOBa

-Iadopmaltiiidi TexHosorii |MoBa HaBYaHHs — YKpaiHChKa

KinbKicTh 3a1iKOBUX MOJTYJIiB CoemianbHICTh - 125 Pix miaroroBku: JJ®H — 1; 3®OH - 1

-4 KiGep6e3neka ta 3axuct |Cemectp: APH —1; 3OH -1, 2
iHdopmarii
KinmpkicTh 3mictoBux | Cryminb Bumoi ocBity — |Jlekmii : JI®H — 30 rox.; 3®H — 8 rox.
MOIyJIiB — 3 MaricTp JlabGopaTopHi 3aHATTS :
JADPH — 30 ron.; 3®H — 4 rox.
3arajgpHa KIJIbKICTh TOIUH — CamocriitHa pobota:
150 JA®H — 84 rox. (B T.4. TpeHIHT 4 roza.)
3®H - 138 rox.
InpmBingyansHa pobota (JIDH): 6 rox.
TwxueBux rogus: 10rog., Bun miacyMKoOBOTO KOHTPOITIO — €K3aMEeH

3 HUX ayJWTOPHHX - 3 TOJI.

2. Mera ¥ 3aBIaHHSI BHBYEHHS JIUCUMILUIIHM «MOHITOPMHI Ta ynpaBJiHHSA
iHdopmaiiiiHoI0 Oe31meK010»

2.1. Merta 3aBiaHHSsI AMCUMUILIIHA

Jlana HaBYaJibHAa TUCHUILIIHA € TEOPETUYHOI OCHOBOIO CYKYMHOCTI 3HaHb Ta BMiHb, IO
dopmyroTh ipodins QaxiBus B odnacti iHGopmariitaoi Oe3mexu. Ha 6a3i 3100yTuX 3HaHb Ta yMiHb
daxiBenb 3MOXKe BHpIiIIyBaTH mpodeciiiHi 3amadi, mo 0a3yrThCs HAa Cy4aCHUX TEXHOJOTISX Ta
MeToJIaxX 3axHucTy iH(popMalii y cydyacHUX 1H(POpMAIiTHO-KOMYHIKAIlIMHAX CUCTEMaX Ta MEPEXax.

MeToro BUKIAIAaHHS JUCIUIUIIHU € PO3KPUTTS CyYaCHHUX METOIIB 3axucTy iH(dopmarlii B
KOMIT'IOTEPHUX CHCTeMax Ta Mepekax 1 O3HaWOMJICHHA 3 OCOONMBOCTAMHM iX amapaTHol Ta
MpOrpamMHoOi peasizarliii.

2.2. 3aBaaHHA BUBYECHHS JHCIHHUILIIHA

3aBJaHHSAMU BUBYCHHSI HABYAJIbHOI TUCLIUILIIHH €:

- peastizarisi 3aXUCTy KOH(iACHIIHHOCTI iHpOpMallii;

- 311iCHEHHS 3aXUCTY IUIICHOCTI 1HpOpMaIli;

- CIIPUSIHHS TOCTYIHOCTI HE0OX1THOi iH(popmallii.

3aBnaHHs JEKIIHHUX 3aHATh BKIIOYA€ BHBYCHHS OCHOBHHX TEOPETHYHHX TIIOHSTH Ta
NPUHIMIIB, TOB'A3aHUX 13 MOHITOPMHIOM Ta YIpPaBIiHHAM iH(OpMaliifHOIO Oe3MeKOor0, a TaKoXK
aHaJi3 Cy4acHUX BUKJIMKIB Ta CTPATErii B LIl ramysi.

3aBnanHs npoBefeHHs [IpoBeneHHS NMPaKTUUHUX 3aHATH CHpPSMOBAaHE Ha (OPMYBaHHSI y
CTY[ICHTIB TPAaKTUYHUX HABHUYOK 3 MOHITOPHHTY Ta YIPABIIHHSA iHPOPMAIIHHOW Oe3neKoro,
BKJIIOUAIOYM BHUPIIIEHHS peajdbHUX 3aBAaHb Ta BUKOPUCTAHHS I1HCTPYMEHTIB 1 METOMIB JUIS
3a0e3nedeHHst 0e3neKku JaHuX Ta 1HQOpMAIITHIX CUCTEM.

2.3. HajiMeHyBaHHSl Ta ONHC KOMIIETCHTHOCTeH, (pDOPMYBaHHSI KOTPHX 3ale3medye
BUBYEHHS THUCHUILTIHU:

- 31aTHICTh 10 aOCTPAKTHOTO MUCIICHHSI, aHAJTI3y Ta CHHTE3Y.

- 30aTHICTD aHaI3yBaTH, pPO3POONSATH 1 CYHpPOBOKYBAaTH CHCTEMY YIPaBIiHHS
iHpopMaLiiiHOIO0 Oe3nekoro Ta/abo KibepOe3nekor opraxizaiii, (JOpMyBaTH CTPATETIIO 1 MOMITUKU
1H(popMaliiiHOT Oe3MeKH 3 ypaxyBaHHSAM BITYM3HSHUX 1 MDKHAPOJAHUX CTaHJAPTIB Ta BUMOT.

- 31aTHICTh aHai3yBaTH, KOHTPOJIIOBaTH Ta 3a0e3ledyBaTd CHCTEMY YIpaBIliHHS
JOCTYTIOM 110 1H(OpMAIIHHUX pecypciB 3TiAHO BCTAHOBJIEHOI CTpaTerii 1 MOMITUKHU 1HPOPMAIIHHOT
6e3nexu Ta/abo kibepOesneku opraHizarii.

- 30aTHICTh  aHANI3YBaTH, pO3POOISATH 1 CYHPOBOKYBATH CHUCTEMY ayIuTy Ta
MOHITOPUHTY  €(QEeKTHBHOCTI  (YHKLIOHYBaHHS iH(pOpMaliHHUX CHCTeM 1 TEXHOJOriH,



6i3Hec/onepalifHuX MpoueciB B rayry3i iHpopmariiiHoi 6e3neku Ta/ado kibepOe3nexu opraHizaiiii B
L1JIOMY.

2.4. llepenyMoBH /i1 BUBYECHHS JUCHUILIIHHA

BuBuenns kypcy «MOHITOpUHT Ta ympaBiiHHS 1HGopMaliiiHO Oe3nekoro» mnependadae
HasBHICTb CHCTEMAaTWYHHUX Ta TIPYHTOBHUX 3HaHb 13 CYMDKHHX KypCiB CIELiaJIbHOCTI
«Kibepbe3neka» cTymeHa BUINOI OCBITH OakanaBp, 30kpema «KibepHernuna Oe3mnekay, «besmneka
KOMIT'IOTepHUX Mepex», «besmeka Web-pecypciB», «Kpuntorpadis» Ta 1iH, a Takox
L1JIeCIPSIMOBaHOI poOOTH Ha JIEKIIITHUX Ta NPAKTUYHUX 3aHATTAX, CAMOCTINHHOI pOOOTH CTY/IEHTIB

2.5. Pe3ysibTaTn HaBYaHHSA

B pesynbrari BUBYEHHS IUCUUIUIIHM CTYJEHTH MOBMHHI OTPUMATH TEOPETHYHI 3HAHHS,
BMIiHHSI Ta HaBUKHU JJIs1 BUOOPY LI0A0 MOHITOPUHTY iH(popMaLiiHOi 6e3MeKH Ta NPaKTU4HI HABUKH
BUKOPUCTAHHS Cy4acHUX 3aco01B yIpaBiiHHS 1HPOpMaIiitHOT Oe3neku, 30Kpema:

- OOrpyHTOBYBaTH BUKOPHCTaHHS, BIIPOBAPKYyBaTH Ta aHANII3yBaTW Kpaili CBITOBI

CTaHJAPTH, MPAKTUKH 3 METOI0 PO3B’s3aHHS CKIATHUX 3a71ad MpodeciiHOl MIsTBHOCTI B Taimys3i
iHpopMaLiitHOT 6e3nexu Ta/abo KibepOesneKku.

- AHaJi3zyBaru, po3poOsSTH 1 CYIIPOBOIKYBATH CUCTEMY YIpaBIiHHS 1HPOPMAILIIHOIO

6e3nexoro Ta/abo KibepoOesnekoro opranizauii Ha 0a3i cTparerii 1 MOMITHKY 1H(opMalliifHOT Oe3neKu.

- AHamizyBaTu, KOHTpOIIOBaTH Ta 3abe3meuyBatu edekTuBHE (YHKIIIOHYBaHHS

CHUCTEMH YIPABIIHHSA JOCTYHNOM 10 iH(GOpPMAaLIdHUX pecypciB BIJMOBIIHO J0 BCTAHOBIEHHX
cTparerii 1 momTHKY iHopMariiiiHoi 6e3neku Ta/adbo kibepoesneku opraizaiiii

- AmnaunizyBatu, po3poOIATH 1 CyHNpOBOMKYBATH CHUCTEMY ayQHTy Ta MOHITOPHUHTY

eexTuBHOCTI (YHKIIIOHYBaHHS 1H(QOpPMAIIMHUX CHUCTEM 1 TEXHOJOTIH, Oi3Hec\omepaliiHux
nporieciB y cdepi iHpopmariitHoi Ta\abo kidbepOe3neKkH B LIIOMY.

- 3po3yMiio 1 HEIBO3HAYHO JOHOCHTH BJAacHI BHCHOBKHU 3 IMpoOiem iHdopMmaliiiHol

Oe3nekn Ta/ab0 KiOepOe3neku, a TaKoK 3HAHHS Ta MOSCHEHHS, II0 iX OOIPYHTOBYIOThH [0
HepcoHaly, MapTHEPIB Ta 1HIIMX OCiO.

- [IpuitMmatn  OOrpyHTOBaHI  pilleHHS 3  OpraHi3alliifHO-TeXHIYHUX  IHUTaHb

iHdopmariiinoi 6e3meku Ta/abo KibepOe3neKkn y CKIaAHUX 1 HemependadyBaHUX yMOBaX, Y TOMY
YUCHl 13 3aCTOCYBaHHSIM Cy4aCHUX METOJIB Ta 3ac00iB ONTUMIi3allii, IPOrHO3YBaHHS Ta MPUUHATTS
pILIEHb.

3. IIporpama HaBYaJIbHOI AUCHUILIIHA

3micmosuit Mooy 1. 3axucm xomn tomepHux cucmenm.

Tema 1. IloctaHoBKa 3ajadi aHai3y 3aXMIIEHOCTI KOMIT'IOTEPHOI cucTteMu. Meroau
BUSIBJICHHS BpA3JIMBOCTEH cHCTeMH aHamizy. JlitepaTrypa, METOAWYHI pEeKOMEHAIli 010
IUCHUILIIHHA.

Jliteparypa: 2, 6.

Tema 2. Mepexesi ckanepu Oe3neku. CriocoOu 360py iH(opMmariii npo Mepexy.

1. Po3mimieHHs MepexeBUX areHTIB CKaHyBaHHs B Mepexi. 2. MepexeBl areHTH 1 301p
iHpopmauii. 3. [Tonepeane BuBuenHs 1iii. 4. Cnocobu 360py iHpopMmanii mpo Mepexy. 5. [ToHaTTs
KIF04oBOi  iH(opMmarii Ta BuAM HOCIIB s 11 30epiraHHs (IMCKETH, EJIEKTPOHHI KIIkOUi,
SMART-kaptu, npuctpoi Touch-Memory).

Jliteparypa: 3, 7.

3micmosuii modyns 2. 3axuwjeni 8ipmyanvhi Mepexci ma npomoKonu Oe3nexu.

Tema 3. InenTudikamis MepekeBUX 00’ €kTiB. BU3HauEHHS TOMOJNIOTIT MEpEexKi.

l. Buxopucranns nporokoiny ICMP. 2. Inentudikariist By3iiB 3 J0IOMOIO0 IPOTOKOIY
ARP. 3. BixcninkoByBaHHS MapuipyTiB. BixcminkoByBaHHS MapuipyTiB i dinmbrpamis. 4. YTuiita
traceproto.

Jliteparypa: 2, 5.



Tema 4. Inentudikanis crarycy anopra, cepBiciB Ta JoAarkiB. [neHTudikamis onepaumiiHux
CHCTEM.

1. CkanyBanns noptiB. 2. CkanyBanHs noptiB TCP - cmyx0. 3. CkaHyBaHHS MOPTiB
UDP - cayx0. 4. Inentudikamis TCP — cayx6, UDP - cmyx6. 5. CkanyBaHHsS MpPOTOKOIMIB. 6.
IIpocti meronu Bu3HaueHHs OC. 7. OnurtyBanHs creky TCP/IP. 8. Inctpymentu, SinFP. 9.
Buxopucrannsa nporokony ICMP. 10. Port 0 OS Fingerprinting. 11. AxtuBHa inentudikamis OC —
HEePCIEKTHUBH.

Jliteparypa: 2, 6.

3micmosuti modyns 3. [0enmughikayisa epaziueocmeti R0 OOMUYHUX O3HAKAX.

Tema 5. Meronu ineHtudikarii BpPa3JIMBOCTEM 10 JOTUYHUX O3HAKax. Passive
Fingerprinting.

1. banepni mnepeBipku. 2. MepexeBi cepBicM sIK OO€KTH cKaHyBaHHS. JIokanbHi
nepeBipku. 2 Mexanizmu B3aemonii 3 cuctemamu Windows. 3. Crex mportokonis TCP/IP. 4.
[IpoGnemu Gesneku IP-mepex. IP Bepcis 4. IP Bepcist 6. 5. Anani3 mepexxeBoro Tpadiky. AHami3
3aMUTIB BiJ By3Ja SIKUM CKaHY€ThCS.

Jliteparypa: 3, 6.

Tema 6. BusiBneHHs Bpa3JIMBOCTEH 3a JOMOMOTOIO TeCTiB. MepekeBuii ckanep Nessus.

1. Excrutoiitu 1 ix pisHoBuIu. BukopucrtanHs TexHiku 3amycky koxay. 2. Ilpocri
exmoiitu. Binmanenuit minlip mapomto. Ouinka criiikocti maponiB. TectyBanus. 3. Omisia
MOKJIMBOCTEN ckaHepa. 4. ApxiTekTypa ckaHepa. 5. OTpuMaHHs Ta BCTAaHOBJIEHHs ckaHepa. Pobora
31 CKAaHEPOM.

Jliteparypa: 1, 8.

Tema 7. Mosa onucy atak NASL.

1. Crpykrypa cuepapito. 2. CUHTaKcuC MOBH 1 010J110TE€KH, K1 MM1JIKYJII0YAI0ThCS.

Jliteparypa: 2, 6.

Tema 8. Cxanepu Oe3nexu komnaii Positive Technologies.

l. ApxiTekTypa 1 OCHOBHI MOXJHMBOCTI ckaHepa XSpider. 2. Etanu po6oTu ckaHepa
XSpider. 3. 36ip iHbopmarii po mepexy. 4. Inentudikaist BpaznuBocteid. JlokanbHi nepeBipku
Windows. 5. BusiBneHnHst Bpa3znuBocTeld web-10aTKiB.

Jliteparypa 3-5

Tema 9. Anasi3 3axuIleHOCTI Ha piBHI By31a. CrerianizoBaHi 3aco001 aHai3y 3aXHILEHOCTI.

1. 3amavi JOKaIBHOTO CKaHyBaHHs. ApxiBrektypa. 2. 30ip indopmarii i ineHTHdIKALISA
BpaznuBocted. 3. Ckanep Assuria Auditor. 4. Knacudikaris ckanepiB 6e3MekH MO MPU3HAYEHHIO.
5. 3arposu 1 Bpaznusocti CYB/I. Ilpuknaau nporpam-ckanepis Bpasnusocreit CYB/I.

Jlitepatypa 3-5

Tema 10. Meronororis anamizy 3axumienocTti Ethical Hacking. LlenTpamizoBane ynpapiiHHS
BPA3JIMBOCTSMHU.

1. HeoOximHicTs MeTOmOMOTIT aHai3y 3axuiieHocTi. 2. Penetration Testing — 3aranbpHi
BiomocTi. Crpykrypa Penetration Testing. 3. HeoOXiIHICTb LEHTPai30BaHOTO YIpPaBIiHHSA
BpaznuBocTel. 4. [aBeHTapu3anis iHpopMaliifHux akTuBiB. 5. MOHITOPUHT CTaHy 3aXHUIIEHOCTI.

Jlitepatypa 3-5

Tema 11. KoHTpons 3axuiieHoCcTi 06e3mpoBiTHIX Mepex. BusBieHHs arak Ha Oe3mpoBiaHI
Mepexi.

1. OcobnuBocTi cKaHyBaHHSI Oe3mpoBimHUX Mepex. 2. CkaHepw Aisi Oe3MPOBIIHUX
mepex. 3. CkaHyBaHHS TOYKH JOCTYITy Ha MepexkeBoMy piBHi. 4. MeTonosnoris ayaury. 5. 3arposu,
NOBs3aHI 3 BUKOpHCTaHHsIM OesmpoBigaux Mmepex. 6. IEEE 802.111 — HeBupimeHi mpobiemu.
HecankirioHoBaHe BUKOPUCTaHHS OS3MPOBITHUX 3ac00iB. ATaKu Ha MPUCTPOI Ta 1 cepBicu. 7. ATaku
Ha MexaHi3M ayTeHTH(ikarii 802.1x. Arakm Ha KiieHTiB. MoHiTopuHT Oe3nekn. OcoOIMBOCTI
BUSIBJICHHS aTak. ATaku, XapakTepHi 71 0e3IpOBIAHUX MEPEXK.

Jliteparypa 3-5

Tema 12. J)xepena 1aHux a7 cucTeM BUsBIeHHs arak. [Ipu3Haku arak. MeToau BUABICHHS
aTax.



1. CknasioBi TexXHOJOTil BUSBIEHHS arak. MepexeBuil Tpadik sK JDKEpeslo JaHUX.
BusBnenns arak Ha piBHI By3na. 2. Host IDS — kontponp niif cy6’ekriB cuctemu. CkiaoBi
BUSIBJIGHHSI aTak piBHA By3na. 3. AHasi3 JaHMX NMpo MOTIK. 4. BUKOpHCTaHHS Bpa3IMBOCTEH K
NpU3HaKiB aTak. BigxuneHHs BiJ moporoBux 3HaueHb. CucTeMa BUSBIEHHS aTak Snort.

Jlitepatypa 3-5

Tema 13. Inrterpamiss 3aco0iB BHUSBICHHS 1 3amo0iraHHs arak B €IUHY CUCTEMY 1

B3a€MO3BS30K 3 IHITUMH 3aCO00aMHU 3aXHUCTYy.

1. [nrerpauist 3aco0iB BUSBICHHS 1 3ar00iraHHs aTak B €IuHy cucteMy. 2. [Ipuknaau

KOPEeJSALil TaHUX.
Jliteparypa 3-5
4. CTpyKTYpa 3aJiKOBOIr0 KPEeANuTy ANCHHUILIiHN

JI®H Kinekicts rogusa
Texuii iii:%{ IPC |CPC KO:;{Z)ZJ;I’HI
3micmosutl modyns 1. 3axucm Komn romepHux cucmem
Tema 1. IlocTaHoBka 3aja4i aHami3y 3axXUIICHOCTI| 2 6 gr?;g;:;m
KOMIT’FOTEPHOI CUCTEMHU. MeTOoIu BUSBICHHS BPa3IMBOCTEH
cuctemu aHamizy. Jliteparypa, METOAMYHI PEKOMEHJAIIii
[10JI0 JUCHMILTIHY.
Tema 2. MepexeBi ckanepu Oesmneku. Crocobu 300py| 4 2 6 l(}l?;?;:;m
iHbopMalii mpo Mepexy. IlonepenHe BUBYEHHS 11T
3micmosuti Modyns 2. 3axuwjeni 8ipmyanvhi Mepedici ma npomoxoau be3nexu
Tema 3. Inentudikauis mepexxeBux o0’ ekTiB. Buznauenns 2 1 6 EI;’;;’;::HM
TONOJIOTIi MEepexi
Tema 4. Inentudikaris crarycy anopra, CEpBICIB Ta 2 2 - 6 gllf;;’;‘::ﬂm
nojaTkiB. [neHTudiKallis onepamiiHuX CHCTEM.
3micmosuii modyne 3. Cyuachi Kpunmozpa@iuni npomoKoU ma Memoou Kpunmoananizy
Tema 5 Metoau ineHTrdiKaiii Bpa3IMBOCTEH 110 2 1 8 I;;’;:;*:Hm
IOTHYHHX o3Hakax. Passive Fingerprinting.
Tema 6. BusBnenHst Bpa3nuBocTeil 3a JOMIOMOTOIO TECTIB. 2 2 1 8 g;;:;s;m
MepexeBuii ckaHep Nessus
Tema 7. MoBa onucy arak NASL. 2 g |Horoune
ONMTYBAHHS
Tema 8. Ckanepu 6e3nexu kommanii Positive Technologies g |Horoune
OIMMTYBAaHH
Tema 9. AHaii3 3aXUIIEHOCTI Ha PiBHI By3Ja. 2 2 - 8 1;?5:;::“;1
CrenianizoBaHi 3ac00M aHaJIi3y 3aXUIISHOCTI
Tema 10. Meronosnoris ananizy 3axuimieHocti Ethical 2 2 1 8 gllf;;’;:;m
Hacking. [leHTpasizoBaHe yrnpaBiIiHHs BPa3JIUBOCTIMHU.
Tema 11. KoHTposb 3aXHUIIEHOCTI OE€3MPOBITHUX MEPEIK. 4 2 - 8 IJ;’;:;::HM
BusiBnenHs arak Ha O€3MpOBiTHI MEpexki
Tema 12. [xepena gaHux Jj1sl CACTEM BUSBIICHHS aTak. 2 1 - 8 IJ;;’;‘:;HM
IIpu3Haku arak. MeToau BHSBJICHHS aTak
Tema 13. InTerpartist 3aco0iB BUSBICHHS 1 3a1100iraHHs 2 - 8 1(;[1'?1:1?;::}11-151
aTak B €IMHY CUCTEMY 1 B3a€EMO3BSI30K 3 1HIIIMMHU 3ac00aMHU
3aXHCTY.
TpeHinr 4
Pazom 30 15 5 1100
30H KinpKkicTs rogun
NMexuii 32?{22%’1 IPC | cpC KO;‘;;;JE’HI
3micmosuti modyaw 1. 3axucm xomn tomeprux cucmem
Tema 1. IlocTaHoBka 3agayi aHamizy BaXI/IH_IeHOCTi| 0,5 | | 10 |”°T°“"e




KOMII’FOTEPHOI CHCTEMHU. Metonu BUSBJICHHS OINTYBaHHA
Bpa3JIMBOCTEH CHCTeMHU aHaiizy. Jlireparypa, MeTOAM4HI
peKoOMeHaalii moa0 AUCHUIIIIHM.
Tema 2. MepexeBi ckanepu Oe3neku. Criocooum 300py| 1 0,5 10 IJ;’;:;::HM
iHdopmariii mpo Mepexy. IlonepeiHe BUBYSHHS LTI
3micmosuti MoOyb 2. 3axuwieni ipmyanvii mepedici ma npomokoau be3nexu
Tema 3. Inentudikarist mepexxeBux o0’ekTiB. Buznauenns| 0,5 10 ?;;g;‘:;m
TOIOJIOTIT MEPEXKI
Tewma 4. Inentudikanis cratycy anopra, CepBiciB Ta 0,5 0,5 12 g;;?;::}m
nonatkiB. [neHTHdikaiis onepamiiHuX CHCTEM.
3micmosuti modyaw 3. Cyuachi kpunmoz2padiuni RpomoKoau ma Memoou KpUnmoauaiizy
Tema 5 Metonu ineHTH}IKAIIT BPa3IUBOCTEH 1O 0,5 12 gr?;;’;::}m
JOTHYHMX o3Hakax. Passive Fingerprinting.
Tema 6. BusiBneHHst Bpa3mBocTel 3a JOMOMOroro TecTiB. | 0,5 0,5 12 gf;?;:;m
MepexeBuid ckanep Nessus
Tema 7. Mosa onmcy arak NASL. 0,5 0,5 12 ?ﬁ;g;‘::}m
Tema 8. Cxanepu Oe3rexu kommaii Positive 0,5 12 gr?;’;:;m
Technologies
Tema 9. Anaii3 3aXHUIIEHOCTI Ha PiBHI By3Ja. 1 0,5 12 grfpfl?;:;m
Creniani3zoBaHi 3ac00U aHaJli3y 3aXUIISHOCTI
Tema 10. Metomosnoris ananizy 3axumierocti Ethical 0,5 0,5 12 glf;g;::ﬂm
Hacking. [lenTpai3zoBaHe ynpaBiiHHs BPa3JIUBOCTIMHU.
Tema 11. KoHTposh 3aXHUIIEHOCTI OE3MPOBITHUX MEPEIK. 1 0,5 12 gllf;;’;‘:;m
BusiBneHHs arak Ha 0e3MPOBIIHI MEpexi
Tema 12. [Ixepena naHux 1Jig CUCTEM BUSIBJICHHS aTak. 0,5 0,5 12 EI;’;‘_’;‘:HM
ITpu3naku arak. MeTo/iu BUSIBJICHHS aTak
Tema 13. InTerpartist 3aco001B BUSBIICHHS 1 3a1100iraHHs 0,5 12 IJ;}::;::HM
aTak B €IMHY CUCTEMY 1 B3aEMO3BSI30K 3 IHIITNMH
3ac00aMHU 3aXHCTY.
Pa3zom 8 4 138
5. TemaTuka J1a00paTOPHUX POOIT
JlaGoparopHna podora Nel.

Tema: Anaparna no6ynoBy 3axucty Ha ocHoBi BIOS.
Mera: Buxonanus po6otu 3 HanamryBaHHs BIOS B yacTuH1 naposibHOTO 3aXHUCTY.
IInTaHHs 11 00rOBOPEeHHs: OCHOBHI MOHATTS Ta BU3HAYEHHS.

Jliteparypa: 2, 4.

JlabopaTtopHna po6ora Ne2.
Tema: [Iporpamua nmoOynoBy 3axucty Ha ocHoBi BIOS.
Meta: O3HalioMJIEHHS 3 TPOTPaMHUMU 1OOY/I0BY 3aXUCTy Ha ocHOBI BIOS.
IIutanHs 119 00roBOpeHHsI: OCHOBHI OHSTTS Ta BUHAUYEHHS.
Jliteparypa: 2, 3.
JlaGoparopHna podora Ne3.
Tema: MexaHi3aM 3apaxeHHs Komm'torepa adware- Ta spyware- [porpamamu,

KOMIT IOTEPHHUMH BIpyCaMH TOLIO Ta MPOTHIIIO LIUM IIpoLecaM

MeTa: BuBueHHS MeXaHi3My 3apa)keHHS KOMII loTepa adware- Ta spyware- mporpaMamu
3

KOMIT IOTEPHHUMU BIpyCaMHU.

IInTanHs 1)1 00rOBOPEeHHs: OCHOBHI MOHATTS Ta BU3HAYEHHS.
Jliteparypa: 1, 3.
JlabopaTtopHna podora Ned.
Tema: [locnijpkeHHsT mpouenypu MHU@pyBaHHS Ta JeMIMPpPyBaHHS B B aCUMETPUUYHHUX

KPHUIITOCUCTCMAX.



Meta: OBOJIOIIHHS METOIaMU JUIsl I pyBaHHs Ta AemudpyBaHHs B Kpuntocuctemi RSA.

IuTanHs 1Jisi 00roBOPEeHHNA: OCHOBHI MOHSATTS Ta BU3HAYCHHSI.

Jliteparypa: 2, 4.

JlaGopaTopHna podora NeS.

Tema: IToOynoBa 3aXuIIeHUX BIPTyaJbHUX MEPEX 32 JOMOMOTOI0 MIXKMEPEKEBUX EKPAHIB

Meta: BuBueHHs Ta JOCHDKEHHS TMOOYIOBM 3aXWINEHUX BIPTyaIbHHUX MEpPEX 3a
JIOTIOMOTO0 MIXKMEPEKEBUX EKPaHiB

IuTanHs 11 00roBOPEeHHs: OCHOBHI TIOHATTS Ta BU3HAYCHHSI.

Jliteparypa: 3, 4.

6. Kommiekcne npaktuyHe inauBinyaabHe 3aaanns (KIII3) 3 pucunmininm

[HnuBiAyanbHe 3aBOaHHA 3 Kypcy « MOHITOPUHT Ta yHpaBiliHHS 1HPOPMALIHHOIO OE3MEKOI0»
BUKOHYETHCSI CAMOCTIMHO CTYyJI€HTOM Ha OCHOBI copmoBaHoro 3apnanHs. KIII3 oxommoe ocHOBHI

temu Kypcy. Bapiantu KII3 3 gucrumnian «MoOHITOpUHT Ta yhpaBiiHHA 1H(QOpMAIIHHOIO
0e3MeKOIoN:

1. Po3po0Oka Ta aHaui3 MpOCTUX KPUNTOrpadiyHUX aJrOpPUTMIB Ha OCHOBI METO/IIB
MEPECTAHOBOK Ta MiJICTaHOBOK.

2. I'eneparlist ICEBIOBHUITAIKOBUX MOCIIOBHOCTEH YMCEN B CHCTEMaX 3aXHCTy iH(popMalii.

3. OuiHKa CTaTUCTUYHHUX XapaKTEPUCTUK JAaTYMKa TICEBAOBUIIAIKOBUX UKCEN 13 3aJaHUM
3aKOHOM PO3IIOJILITY.

4. Po3po0ka 1 peamizallis BapiaHTa CUMETPUYHOT0 Kpunrorpadigaoro anroputmy 3 DES —
MOIOHOIO CTPYKTYPOIO.

4. OuiHKa WBUAKOCTI POOOTH KPUITOAITOPUTMY.

5. Po3po0Oka anropurMmy Ta mporpaMHa peaji3allis aTakd Ha CAMETPUYHY KpUITorpadiuny
CUCTEMY.

6. [Iporpamua peanizaris anroputmy RSA.

7. Po3pobka i mporpamHa peanizailisi IpoTOKoja OOMIHY CUMETPUYHUMH KJIFOYaMU Ha
ocHoBi anroputmy Diffyie-Hellman.

8. Po3poOka 1 mporpaMHa peaizaris anroput™My oO04YHMCICHHs UG POBOTO JaipKecTa
TIOB1IOMJICHHS.

9. IIporpamHua peasizaiiis aNropuTMIB ITUGPOBOTO ITiIITHCY.

10. Cxema pexumy mudppyBanas DES-ECB.

11. Cxema pexumy mudpysanus DES-CBC.

12. Cxema pexxumy mmppysanast DES-CPB u DES-OFB.

13. Torpiitamit DES. Chepu 3acrocyBanns pizHux pexxkumiB DES.

14. Cxema pexxumy mudpyBanss npoctoi 3aminun [OCT 28147-89.

15. Peanizamis anroputMy mudpyBanas RSA.

16. Peamizanis anropurmy mmdpysanas Ens-Tamarns.

17. Anroputm mudpyBaHHS Ha OCHOBI 33J1a4i MPO YKJIAJAKY MOpTdes.

18. Peamizaris anroputMmy mupyBaHHS Ha OCHOBI TINTUYHUX KPUBHUX.

19. Peanizariisi OCHOBHUX XelI-(PyHKITIH.

20. Peamizanis xenr-gynkiii. MDS.

21. Peanizariiss OCHOBHUX KpUNTOrpadiyHUX MPOTOKOJIIB.

22. Peanizarisi mpoTOKOJIIB OOMiHY KJIFOYaMHU.

23. Peamizariist mpoTOKOIiB ayTeHTH]IKaITii.

24. Peanizanis maponbHOi ineHTH]iKamii/ayTeHTrdiKarii.

25. Peanizartist mpoTokony ineHTudikarii/ayreHTrdikaiii Ha OCHOBI mu(pyBaHHs 3
BIJTKPUTHM KJTFOUEM.

26. Cepsep ayrentudikarnii Kerberos.

27. Inentudikaiis/ayTeHTU(DIKAILIS 3 TOTIOMOTOK0 010METPUYHHX JTAHUX.

28. Peanizariisi €1eKTPOHHOTO ITU(DPOBOTO MiATMHKCY.

29. Peanizanis ELIT na 6a3i anroputmy RSA.

30. Peanizaris ELII na 6a3i anropurmy DSA.



31. Peanizanis anropurmy uudposoro nianucy 'OCT 34.10-94.
32. Peanizariis anroputmy mudposoro mianucy [OCT 34.10-2001.
7. CamocTiiina po6ora

Ne Temaruka

n/n

[Ipeamer mucumrutiaM, 1 CTPYKTypa, 3a1aqi 1 GopMHU KOHTPOJIIO, OCHOBHA
JiTeparypa.

O MeToAIiB Ta 3aC00iB 3aXUCTY KOMI'IOTEPHUX CUCTEM.

Knacudikaiis MeTosiB Ta 3aco0iB 3aXUCTY iHGOpMaIlii.

3axucT KOMI'IOTEPHUX CUCTEM LIUIIXOM OJIOKYBaHHS JJOCTYITY JI0 HUX.
IIpoGneMu Oe3neku B IHTEPHET.

Kpunrocucremu Pabina ta Enp—I amarsi.

[TpobGiiemu Oe3MeKH KOPIOPATHBHUX 1HPOPMAIIHHUX CHCTEM.

IToGynoBa nigcucTemMu iHdOpMaIliitHOT O€3NEKH.

[ToOynoBa migcucTeMu iHdGopMaIliiiHO1 Oe3IeKH.

Ipunnuny iHGOpMAIUHHOT O€3IEKH.

Oco06aMBOCTI MDKMEPEKEBOTO €KpaHyBaHHs Ha pi3HUX piBHIX Mozemi OSI.
[ToOynoBa 3axuIeHUX BipTyadbHHX Mepe:k VPN,

Posnonin kpunrorpadiyHux KIIOYiB.

14 |Be3neka BiIaJ€HOrO JOCTYITY A0 KOMII FOTEPHOT MEPEXKI.

8. Opranizanisi Ta NpoBeeHHSI TPEHIHTY 3 NUCHHUILIIHH

[Mopsimok mpoBeeHHs TPEHIHTY:

BcerynHa yacTuHa IPOBOAUTHCS 3 METOIO O3HAMOMIICHHSI CTY/ICHTIB 3 TEMOIO TPEHIHTY.

OpranizaniiiHa YacTHHA NOJISATa€ y CTBOPEHHI POOOYOro HACTPOIO Y KOJIEKTUBI CTY/IEHTIB.

[IpakTHyHa yacTWHA pPEaI3yeThCsl IIJISIXOM BUKOHAHHS 3aBAaHb 3 MEBHMX MPOOJIEMHUX
NUTAaHb TEMU TPEHIHTY.

[TinBenenus mijacymkiB. OOroBopeHHs pe3yJbTaTiB BUKOHAHUX 3aBAaHb. OOMIH JyMKaMu 3
NUTaHb, 110 BUHOCHIIUCH HA TPEHIHT.

PexoMeH1yeThCsl HACTYITHE NTPOBEACHHS TPEHIHTY:

1. Omisin cyyacHUX IPOrpaMHUX CEPEIOBUIL ISl BUPILICHHS 331a4 MOHITOPUHTY MEpEekKeBOi
Oe3neKu:

- pO3MISA Cy4acHUX TPOTPAMHHUX CEPEOBHUIN IS BUPIMICHHS 3a7ad KOMIT IOTEpPHOI
Kpunrorpadii;

BUBYEHHS MOMJIMBOCTEM Cy4yaCHMX MPOIPaMHHUX CEpEAOBHUIN Ui BUPILICHHS 3aj1ay
KOMII'F0TepHOT Kpuntorpadii.

2. Po3misin iporiecy nmporpamMHoi peastizalili KpunrorpadiqaHuX aJropuTMiB:

- IIOCTaHOBKA 3a/ad4i;

- OIUC TEXHIYHOT'O 3aBJIaHHS;

MporpaMHa peasizallist KpUunrorpapiyHux alropuTMiB.

3. Po3B’si3yBaHHS HACKPI3HUX 3a/1a4, 1[0 OXOIUTIOIOTh YC1 PO3ALIH JUCUUILUTIHUA « MOHITOPHHT
MepeKeBOi OE3MEKH »:

- OIMC HACKPI3HOI 3a/1aui U pyBaHHS;

- pO30UTTS 3a/1a4i Ha OKpeMi Ii3aaadi;

- 00’€THaHHS PO3B’S3aHUX Mi/13a/1a4 B €IUHE 1I1JI€ 3 METOIO BUPILICHHS yCi€l 3a1a4i.

9. MeTonn HaBYaHHS.

Y HaBuaJbHOMY TMpOIECI 3aCTOCOBYIOTHCS: JIEKIi, B TOMY YHCII 3 BHKOPHUCTaHHS
MYJIBTUMEAIMHOTO npoekTopa Ta iHmuXx T3H; npaktuuHi po60TH, 1HANWBIAYaIbHI 3aHATTS; poOOTa B
[aTepHer.

10. 3aco0m oniHIOBaHHSA TAa METOIM IeMOHCTPYBAaHHS Pe3yJbTaTiB HABYAHHS.

VY nporneci BUBYEHHS JUCHUILTIHU « MOHITOPUHT Ta yIpaBIiHHS 1HGOPMAIIITHOIO OE3MEKOI0»
BUKOPHCTOBYIOTbCS HACTYIHI 3acOOM OLIIHIOBaHHS Ta METOOU JEMOHCTPYBAaHHsS pe3yJbTaTiB

p—
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HaBYaHHA:

- IOTOYHE OTUTYBaHHS;
- MIJICYMKOBE T€CTYBaHHS 32 KO)KHUM 3MICTOBHUM MOJYJIEM;
- OL[IHIOBAHHS BUKOHAHHSI MPAKTUYHUX POOIT;
- oniHIoBaHHs pe3yabratiB KI1I3;

- PEKTOpChbKa KOHTPOJIbHA po0OTa;

- CK3aMCH.

11. Kpurepii, popMH NOTOYHOIO0 TA MiICYMKOBOI'0 KOHTPOJIIO
[MincymxoBuit 6an (3a 100-0anbHOT MIKANOK0) 3 TUCHUIUTIHU «MOHITOPUHT Ta yNpaBIIiHHS
iHopMaIiitHOIO OE3MEeKO» BU3HAYAETHCS SK CEPEIHHO3BAKEHA BEJIIMYMHA, B 3aJIEKHOCTI BIf
IUTOMOT Baru KO>KHOI CKJIaJI0BOI 3a1IKOBOTO KPEIUTY:

Cemectp 1 - iciuT

3amikoBuit MOaynb 1

3aikoBHA MOIYIH 2
(pexTopchka KOHTPOJIbHA
pobora)

3aikoBHi MOAYb 3
(mizcyMKoBa OIliHKa 3a
KIII3, BpaxoByIoun IMOTOYHE
OIUTYBaHHSI)

3asnikoBuii MOTYIb 4
(TMCHMOBHI €K3aMEH)

20%

20%

20%

40%

1. YcHe onuTyBaHHS Ha
3aHATTAX (8 Tem mo 2
Oanm) - max 16 Gamis.
2. [IucrmoBa poborta -
max 54 6anu.

3. [IpakTuuHe 3aBIaHHA

1. Ycue onutyBaHHS Ha
3aHATTAX (5 Tem mo 2
O0am) - max 10 Gamis.
2. IlucemoBa pobora -
max 54 Gam.

3. [IpakTuuHe 3aBIaHHS

1. [Migroroska KIII3 -
max 40 Gaiib.

2. 3axucrt KIII3 -max 40
OaiB.

3. Y4acTp y TpeHiHrax -

max 20 GaiB

1. Teoperuuni
NUTaHHA: 3 MUTaHHA
o 20 6amniB - max 60
Oauis.

2. [IpakTuune

3aBaaHHsa - max 40

(2 mpakTruHUX 3aBnaHb |(3 MpaKkTUYHI 3aBIAHHS OairiB
no 15 6aniB)- max 30 mo 12 GamiB) - max 36
Oamu. OaJiB.
IIkaja oniHIOBaAHHS
32} IIKAJI0K0 3a HalioHAJIbHOIO0 3a mxator ECTS

YHIiBepPCHTETY K010

90-100 BigmiaHO A (BIZMIHHO)

85-89 B (my»xe nobpe)

75-84 Jlobpe C (mobpe)

65-74 3A10BIILHO D (3a10B116HO)

60-64 ! E (mocTtatHbpo)

35-59 . FX (He3a10BUIBHO, 3 MOXKJIMBICTIO TOBTOPHOTO CKJIQTAHHS)

HezanosuisHO ; "
1-34 F (He3a10B1IbHO, 3 000B’ I3KOBUM ITOBTOPHUM KYPCOM)

12. ImcrpymenTH, 001agHAHHA Ta NporpamMHe 3a0e3le4eHHsl, BUKOPHCTAHHS SIKHUX

nependayac HaBYAJIbHA AMCUHUILTIHA.

Ne|HaiimenyBaHHS Homep temu

1 |OnopHuii KOHCIIEKT JEKIIH 3 TUCIUILTIHA « MOHITOPUHT MEPEKEBOI OE€3MEKMY 1-15

2 |MeroauuHi BKa3iBKM J0 BHKOHAaHHS J1a0OpaTOpHUX pOOIT 3 AUCHUILIIHU 1-5
«MOHITOPUHT MepexeBoi Oe3MeKm»

3 |O6nagnanus: [IpoekTop, KOMIT IOTEPH 3 JOCTYIIOM JI0 MEPEXi [HTepHETY. 1-5

IIporpamue 3abesneuenHs: FoxitReader, WinZip, Total Commander, Dev C++,
Python 3.5.8, Ubuntu 19.04
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