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Poboua mnporpama  pos3podsiieHa HA  OCHOBI  OCBITHBLO-NPOMECIiHOT  nporpamu
MiIroTOBKH Oakanaspa raaysi 3Hanb 12 «JndopManiiini TexHogaorin crneniaabHoCTI
125 «KibepOesnexa 1a saxuceT indopmaitii», 3arsepukenoi Buenoro pagoto 3YHY
(npotokost Ne 10 i 23.06.2023 p.).

Pobouy nporpamy ciias sasiagyBau kadenpu kibepbesnexku, 1.T.H.. npodecop
Bacuab fukis

PoGouwa  nporpama  sarsepmkena  wa o 3acimanni  kadenpu  kibepOesnekw,
npotokosr Ne | Bia 28.08.2023 p.

3asijlyBad kadepm e e’;.{].[_:, > Bacuns ALIKIB

Po3rasiHyTo Ta exBaicto rpynoto 3adesnevents cneltianbiocti 125 «KibepOesieka
Ta 3aXUCT indopmaniiy, nporokoa Nel six 30.08.2023 p.
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CTPYKTYPA POBOYOI TIPOT'PAMU HABYAJIBHOI JIJUCHUTILJITHA

1. Onuc gucunmiainu «OcHOBH KibepOe3nexkm»

Jducuuniina .
«OCHOBH l'any3b 3HaHD, XapakTepucTHKA HABYAJIBHOI
. cneniaabHicTh, CBO JTUCIHTLTIHA
Ki0epOe3nexn»

KinbkicTh kpenuTiB
ECTS -7

["amy3pb 3HAHB 12
[adopmariitai TexHOIOTIT

Craryc IMCUMILTiHM:
000B’s13K0Ba
MoBa HaBYaHHA:

YKpaiHChKa
Kinekicts 3ATIKOBUX CremianpHICTh Pix migrorosku:
MoyiB — 4 125 «KibepOesmeka Ta Henna — 1
3axXUCT 1HpOpMaLii»
Cemecrp:
Jenna — 1

Kinpkicte 3MicTOBUX

CrymiHb BHIIOT OCBITH —

Jlekuii (rox.): 45

MOIyIiB — 2 OakayiaBp ITpaxTruni 3agarts (rox.): 60
3aranbHa KUIBKICTh Camocriiina pobOora (Tom.): 85
roguH — 210 Tpeninr, KIII3 (rox): 14

InauBinyansHa podoTa (ron): 6

TwxueBnx rogud — 14,
3 HUX ayIUTOPHUX — 7

Bun nigcyMKOBOro KOHTPOIIO —
eK3aMeH

2. Mera i 3aBnanns pucuuiuiing «OcHOBH Ki0epOe3nexkm»

2.1. MeTra BUBYeHHS JUCHUILIiHH.

Metoro aucuumiian «OcHoBu KiOepOe3nexkn» € (GOpMyBaHHS y CTYAEHTIB LIICHOTO
YSIBIIEHHS IIPO CHelialIbHICTh Ki0epOe3neka Ta 6a30BUX 3HaHb B AaHIM ramysi.

2.2. 3aBaaHHs BUBYEHHS JUCIHILIIHA

OcHOBHE 3aBIaHHS Kypcy JaTH CTYJACHTaM TEOPETUYHY Ta MPAKTHUYHY IiJITOTOBKY 3 OCHOB
KibepOe3mekn, 30KpeMa: TaKTUKY, METOAM Ta MPOIETYPH, SIKi BHKOPUCTOBYIOTHCS KiOSP3IIOUUHIISIMUY;
NPUHLUNK KOH(QIAEHIIHOCTI, IUTICHOCTI 1 JOCTYMHOCTi, OCKIJIbKA BOHU BiTHOCSITHCS JO CTaHIB
JAaHUX 1 KOHTP3axomiB B oOmacTi KibepOe3neku; TEeXHONOTil, NPOAYKTH 1 NPOUEAYpH, SKi
BUKOPUCTOBYIOTBCS I 3aXHUCTy KOH(iIEHIIHHOCTI, IIICHOCTI Ta JOCTYMHOCTI; PO3YMIHHS, SK
npodecionanu KidepOe3nekn BUKOPUCTOBYIOTh TEXHOJIOT11, MPOIECH Ta MPOLEAYPH IS 3aXUCTY BCiX
KOMITOHCHTIB MEPEXKi.

2.3. HaiiMeHyBaHHsl Ta ONHNC KOMIIETEHTHOCTell, ()OpMyBaHHSI KOTpHX 3alde3nedye
BHUBYEHHS TUCIUITiHN.

3HaHHA Ta PO3yMIiHHS MPEAMETHOI 00JacTi Ta po3yMiHHS mpodecii.

BMiHHS BUSBIIATH, CTABUTH Ta BUPINIYBaTH Npo0iIeMu 3a mpodeciiiHuM CripsiMyBaHHSIM.

31aTHICTh 10 BUKOPUCTAHHS 1HPOPMAIlIHHO-KOMYHIKAIIIHHUX TEXHOJIOT1H, Cy4acCHUX METOJIB
1 Mozeneii inpopmaniiHoi Oe3nexu Ta/abo Kibepoe3neKH.

31aTHICTh 10 BUKOPHUCTAHHS MPOTPaMHUX Ta MPOrpaMHO-aNapaTHUX KOMIUIEKCIB 3aco0iB
3axucTy iHdopmarii B iHopManiiHO-TEIEKOMYHIKalIHHIX (aBTOMaTH30BaHNX) CUCTEMAX.

3naTHICTh 3IIHCHIOBATH TpodeciiiHy MisUIbHICTh Ha OCHOBI BIIPOBAKEHOI CHCTEMH
yTpaBiiHHS iHPOpMaIiiiHoo Ta/abo KibepOe3neKoro.

2.4. IlepenyMoBH /i1 BUBYEHHS JUCIUILIIHHU.
[Tepenik quciuInIiz, SKi MarOTh OyTH BUBYCHI paHillIe: MIKUTBHUA Kypc iH)OPMATHKH.



2.5. Pe3ysibTaTn HaBYaHHS.

BukopucroByBaT pe3ysibTaTH CaMOCTIHHOTO TOIIYKY, aHajidy Ta CHUHTe3y iHdopmMmarlli 3
pi3HUX JpKepen i e(heKTUBHOTO PIilIeHHS CIeLiani30BaHuX 331a4 NpoQeciitHOl AisIIbHOCTI.

JlisTH Ha OCHOBI 3aKOHOMABYOI Ta HOPMATHUBHO TMPaBOBOi 0a3um VYKpaiHM Ta BHUMOT
BIJMOBITHUX CTaHAAPTIB, Y TOMY UYHCII MDKHapoIHUX B Tramysi iHpopmamiiiHoi Ta /abo
KibepOe3meKku.

Po3pobnatu Mozesi 3arpo3 Ta nopyuHukKa.

3acTocoByBaTH TEOpii Ta METOAM 3axXWCTy s 3abe3meueHHs Oesmneku iHdopmarii B
1H(pOpMaLIIHHO TENEKOMYHIKAIIHUX CUCTEMAX;

3. 3micT mucoumiaian «OcHOBH Ki0epOe3nexkn»

3microBuii MmoayJib 1. OcHOBH KOMII'IOTEPHOI (e3neKH.

Tema 1. KioepOe3neka — CBiT ekcniepTiB i 37109MHILIB.
Ceit ki6epbOe3neku. KibGepsnounnui mpotu ¢axiBuiB 3 KkiOepOesneku. Tumosl 3arposu.
Po3noBcrokenHs 3arpo3 kidepoe3nexu.

Jliteparypa: 1, 2, 3, 4.

Tema 2. Ky0 ki0ep0Oe3nexn.
Tpu Bumipu ky6a kibepoesnexu. Tpiana: KOHD1IEHIIHHICTD, HUTICHICTD, TOCTYMHICTh. CTaHU TaHUX.

Jliteparypa: 1, 2, 3, 4.

Tema 3. 3aco0u npoTuaii kidep3J104YMHHOCTI.
Crpykrypa kepyBanus [T 6e3nexoro. Mozaens kidepoesneku [SO. Bukopucrtanus mozaeni [SO nns
kibepOesnexku. Monens kibepoesnexu [SO Ta Tpiaga KL,

Jliteparypa: 1, 4, 5.

Tema 4. Kioep06e3neka — 3arpo3u, Bpa3JIMBOCTi Ta aTaKu.
HIkiguBe nporpaMHe 3abe3nedeHHs Ta 310BMUcHUM koa. Tunu mkigmsoro I13. Bipycu,
IntrepueT-ueps'sku Ta « TpostHebKi KoH1». Jloriuni 6om6u (Logic Bombs). Ilporpamu — Bumaravi.

Jliteparypa: 1, 2, 4.

Tema S. O0man.

MucreurBo oOmany. CornianbHa iHXeHepis. TakTHKH COLialbHOI 1HXeHepii.
Meronu obmany. "Cepdinr uepes miede" 1 “J[aiiBiHT y CMITHUKY . YOCOOJEHHS 1 poO3irparl.
HecankuionoBane nponukHeHHs. [llaxpaiicTBo B [HTEepHETI Ta O €l1eKTPOHHIH MOIITI

Jliteparypa: 1, 2, 4.

Tema 6. Atakn.
Tunu xiGeparak. Bimmosa B 06ciyroByBanHi. AHamni3 Tpadiky (Sniffing). [Tinmina.
Man-in-the-middle (mronuna nocepeanti). ATaku HyIbOBOTO JIHS.

Jliteparypa: 1, 2, 4.

Tema 7. MucTeuTBo 3aXHCTY TAEMHUIb.
Kpunrorpadis. llndpysanus 3a nonomororo 3akputoro kitoua. [1nppyBaHHs 3 BITKPUTHM KITIOUEM.
[TopiBHSAHHS CUMETPUYHOTO T ACUMETPUYHOTO IIH(PPYBaHHS.

Jliteparypa: 1, 2, 4.

Tema 8. Kontpoas gocrymy.
Tunu kontpomo nocrymy. Crparerii koHTpoto goctyny. [nentudikaris. Meronu ayTeHTH(IKaLi.
ABtopu3anis. 3BITHICTb. TUNH 3aC001B KOHTPOIIO OE3MEKH.

Jliteparypa: 1, 2, 4.

Tema 9. IlpnxoByBaHHS TaHUX.

MackyBanns nanux. Creranorpadis. O06dyckamis JaHuX.

Jlitepatypa: 1, 2, 5.

3micToBuii MmoayJnb 2. 3axuct oprauizamii.

Tema 10. MucrtenrBo 3a0e3ne4eHHs HiJTiCHOCTI.

Turmu 3aco0iB KOHTPOJIFO IUTICHOCTI JaHWX. AJTOPHUTMH XemryBaHHs. JlogaBaHHS COIi.
HMAC.

Jliteparypa: 1, 4, 5.



Tema 11. HHndporsi miznucu. Ceprudikaru.

[linmucu Ta 3akOHOAABCTBO. SIK mparrtoe TeXHooris mudpoBoro mianucy. OCHOBHI BiIOMOCTI
npo uudposi ceprudikaru. CTBOpeHHs UPpPoBOro ceprudikara.

Jliteparypa: 1, 4, 5.

Tema 12. 3a0e3nevyenns wizicHocTi 0a3 JaHMX.

Himicuicts 0a3 nanux. [lepesipka 6a3 nanux. Bumoru o mimicHocTi 6a3 maHuX.

Jliteparypa: 1, 4, 5.

Tema 13. Konnenuisi m’aATH 1eB’ATOK.

Bucoxka goctynHicTb. I1’4Th 1B’ ATOK. 3aX01u ISl MOINIIEHHS JOCTYHOCTI. KepyBaHHs akTHBaMHu.
3axuct B mubuHy. HanMmipHicts. CucTeMHa CTIHKICTb.

Jliteparypa: 1, 5, 7

Tema 14. PearyBanHsi Ha iIHUMIEHTH.
®a3u pearyBaHHs Ha iHIUAeHTH. [linrotoBka. Businenns ta ananiz. CTpuMyBaHHS 1 BUKOPIHEHHS, a
TaKOX BiTHOBJIEHHS. CTIOCTEPEKEHHS 32 CHCTEMOIO TICIIS THITUIACHTY.

Texnomorii pearyBanHsl Ha iHUKAEHTU. KoHTOpOMIb HOoCTYymy 70 Mepexi. CuCTeMU BUSBICHHS
BTOprueHb. Cucremu 3anoOiranns sropraenb. NetFlow 1 IPFIX. Po3mmpenuit ananis 3arpos.

Jliteparypa: 1, 5, 7.

Tema 15. BinnoBienns nicias karactpod.

[InanyBaHHs BiJHOBJIEHHS michas Karactpod. I[lmaH BiHOBIEHHSA MiCHS CTUXIMHMX JIHX.
BnpoBamkeHHs 3ax0/1iB aBapiiiHOrO BiTHOBJIEHHS.

Jliteparypa: 1, 5, 7.

Tema 16. 3axucT 10MeHy KidepOe3neKu.
3axHCT CUCTEM Ta MPUCTPOIB. YKPIIUIEHHS X0cTa. 3aXUCT 0€3ApOTOBUX Ta MOOLIBHUX MPUCTPOIB.
3axucT naHux Ha xoctax. KepyBanHs BMicTOM 1 00pazamu. Pi3UyHUI 3aXUCT POOOUMX CTAHIIIMH.

Jliteparypa: 1, 3, 6.

Tema 17. YkpinJieHHs1 3aXHCTy cepBepiB.

besneunuii Bigmanenuit noctymn. AaMmidicrpatuBHi 3axoau. Di3MUHUN 3aXUCT CEPBEPIB.

Jliteparypa: 1, 3, 6.

Tema 18. YkpineHHs 3aXHCTy MepexKi.

3axuct MepexeBHX MpucTpoiB. OnepatuBH1 1eHTpu. Komyratopu, mapuipyTusaTopu 1
MmepexeBl mnpuctpoi. be3aporoBi Ta MOoOUIBHI mpuctpoi. MepexeBi ciayxOu Ta CciyxkOu
MapLIpyTH3aLii.

Jliteparypa: 1, 3, 6.

Tema 19. ®iznuna 6e3nexa.

@i3uuHuil KOHTpOdb Joctymy. OropomxeHHss Ta Oapukaau. biomerpis. Ilepemyctku Ta
KypHamu noctyry. CrocrepexeHHs. BimeocrmocTepeskeHHsT 1 CIOCTEPEKEHHS 3 BHKOPUCTAHHSIM
enekTpoHHuX 3aco6iB. RFID Ta 6e3apoToBuii Harms .

Jliteparypa: 1, 3, 6.

Tema 20. Sk cratu crerianicToM 3 KibepOe3neku.

Jomenn kibep6esmneku. JlomeH kopuctyBada. JloMeH nmpuctpoiB. [JoMeH JOKaIbHOI MEpexi.
Jlomen npuBatHOi XxMapu. Po3yMiHHs eTHkH poOoTu y KiGepOesneni. ETuka Ta kepiBHI NPUHIMIIH.
Kibep3akonu Ta BiAMOBIAAIBHICTE. 30p0si KiOepOe3meKu.

Jlitepatypa: 1, 2, 4.



4. CTpyKTypa 3aJ1iKOBOr0 KpeauTy 3 Aucuuiiing «OcHoBu Kidepoe3nexkn»
4.1 Jlenna (popMa HAaBYAHHSA

KiabkicTh rognn

Jlexuii | Ilpaxrnuni CPC | IPC Tpeninr, | KonrponsHi 3axonn
3aHATTS KIII3
3mictoBuii Moaynb 1. OCHOBU KOMI'IOTEPHO1 OE3MEKH.
Tema 1. KibepOesmeka - Cairt | 2 3 3
€KCIICPTIB 1 3JIOUMHIIIB
Tewma 2. Ky6 Ki6ep663HeKI/I 2 3 4 OnuryBaHHS miJ 4ac
Tema 3. 3acobu mporumii | 2 3 4 3aHATT, OUIHIOBAHHS
. . IIPaKT. 3aHATh
Ki0Ep3JIOUMHHOCTI 7
Tema 4 KibGepbesneka — |2 3 6
3arpo3u, Bpas3JuBOCTI Ta aTaKH
Tema 5. OOmaH 2 3 4
Tema 6. Ataku 2 3 6
Tema 7. MucrentBo 3axucry | 3 3 4 2
TaEMHHUIIb
Tema 8. KoHTposab qoctyny 2 3 6
Tewma 9. [IpuxoByBaHHS JaHUX 2 3 4
3MicTOBHI MOAYNb 2. 3aXUCT OpraHi3arii
Tema 10. Mucrenurso | 2 3 4 2
3a0e31eUYeHHS ILTICHOCTI
Tema 11. Hudposi miamnucu. 2 3 4
Ceprudikatu
Tema 12. 3a0e3neucHHs 2 3 4 2
IUTICHOCTI 0a3 TaHUX
Tema 13. Konuerist i’ siTu 2 3 4
JIEB’ SITOK
Tema 14. PearyBanHs Ha 4 3 4 OnuryBanHs mix uac
iHI_[I/I,I[eHTI/I 3aHATTA, OILIIHIOBAHHS
IIPAKT. 3aHATH

Tewma 15. BigHoBneHHs micis 2 3 4
KaracTpod 7
Tema 16. 3axuct nomeny 4 3 4
KibepOe3neKku
Tema 17. VkpimieHHst 3axucty | 2 3 4
cepBepiB
Tema 18. VkpimieHHst 3axucty | 2 3 4
Mepexi
Tema 19. diznyna Oe3neka 2 3 4
Tema 20. SAx cratu | 2 3 4
CIeIiaicTOM 3 KibepOe3neKku
Pazom 45 60 85 6 14

5. TemaTuka j1a60paTopHUX PooiT
JlaboparopHna po6ora Ne 1

Tema: BcraHoBIeHHS BipTyallbHOT MAllIMHY Ha MEPCOHATBHUI KOMIT'FOTED.

Merta: HaBUUTHCS BCTAHOBIIIOBATH Ta BUKOPHCTOBYBATH BipTyabHI MAIlIMHH.

Jliteparypa: 1, 8




JlabopaTtopna po6ora Ne 2
Tema: Packet Tracer - BUKOpUCTaHHS NTEPEBIPOK IITICHOCTI (HalIiB 1 JaHUX
Merta: HaBUMTHUCS NEPEBIPATU LUTICHICTh AEKUIBKOX (aiiIiB 3a JOMOMOTOI0 XelliB, 1100
rapaHTyBaTy, 1m0 ¢aiau He OyIu 3MiHEHI.
Jliteparypa: 1, 2
JlaGopaTopHna podora Ne 3
Tema: Packet Tracer - WEP/WPA2 PSK/WPA2 RADIUS
Merta: Buxopucranas WEP, WPA2 PSK i WPA2 RADIUS mns aemoHcTparii pisHHX
BapiaHTiB KoH(irypamii mepexx Wi-Fi 1 ocoGnmmBocTeit ix 3axucty
Jliteparypa: 1, 8.
JlabopaTopHa podora Ne 4
Tema: Packet Tracer - Hacrpoiika pexxumy VPN Transport
Merta: HaBunuTHCS HaMAaTOBYBAaTH VPN-KIII€HT UIsl MIJKIIOUEHHS 10 00’ €KTY 1 BIAMPABIATH
sammdposanuit FTP-Tpadik.
Jliteparypa: 1, 7.
JlabopaTropna podora Ne §
Tema: Packet Tracer - HanamryBanns pexxumy Tynento VPN
Merta: HaBYMTHCS HalaTOBYBaTu TyHedb VPN Mik 1BoMa 00’ekTamMu 1 BiAlpaBHUTE
samnpposanuil FTP Tpadik.
Jliteparypa: 2, 4.
JlabopaTopHna podota Ne 6
Tema: Packet Tracer - Pe3epByBaHHS MapLUpyTMU3aTOpiB Ta KOMYTaTopIiB
Merta: HaBYUTHCS] BAKOPUCTOBYBATH JIEKUJIbKa MapIIPyTU3aTOPIB /A5l 3a0e3eueHHs
PE3EpBHOTO LIUTIO3Y 3a 3aMOBUYYBAaHHSIM.
Jliteparypa: 1, 2.
JlabopaTtopna po6ora Ne 7
Tema: Packet Tracer - CTinkiCTb MapLupyTM3aTopiB i KOMyTaTopiB
Mera: HaBYUMTUCA 3axmLLaTh kKoHdirypauito I0S maplipyTmnsartopa.
Jliteparypa: 1, 2.
JlaGopaTopHa pooora Ne 8
Tema: Packet Tracer - BpaHamayepu Ha cepsepi Ta ACL Ha mapLupyTusaTtopi
Mera: npoTecTyBaTh NigKMOYEHHS OO BigaaneHoro Beb-cepeepa.
Jliteparypa: 1, 3, 4.
Jlaboparopna po6ora Ne 9
Tema: AytenTtudikariisi, aBTOpu3ailis Ta o0IiK
Merta: HaBUUTHCS HAJIAIITOBYBATH €JIEMEHTH KepyBaHHs O€3IEKOI0 il Yac ynpaBliHHI
0OJIIKOBUM 3aITHCOM
Jliteparypa: 1, 2.
JladoparopHa po6ora Ne 10
Tema: BusiBnenHs 3arpo3s i Bpa3jiuBocTen
Merta: BUsBIEHHS 3arp03 Ta Bpa3JIMBOCTEN B CUCTEMI 3a JOTIOMOror Nmap, CKaHepy MOPTIB 1
IHCTPYMEHTY JUIsl aHaJi3y TOMOJIOTIi MEpeXKHOT IHPPaCTPYKTypH.
Jliteparypa: 1, 9.
JlaGoparopna po6ora Ne 11
Tema: Bukopucranus creranorpadii.
Merta: HaBUMTHCA BUKOPUCTOBYBaTH CTEHOrpadito, A NPUXOBYBaHHS JOKYMEHTIB B Qaiiii
JPEG.
Jliteparypa: 1, 10.
JladoparopHa po6ora Ne 12
Tema: JlocmigxeHHs: HAAIMHOCTI TAPOITIB.
Merta: BusicHeHHS TapoJit0 KOPUCTYBa4a 3 BUKOPUCTAHHSAM YTHIIITH AJIS 371aMy Haposis.
Jlitepatypa: 1, 3.



JlaboparopHa po6ora Ne 13
Tema: Bukopuctanss mudpoBUX IMiAMKUCIB.
Merta: 3p0o3yMiTH KOHIENIII1 HHPPOBOTO i ITHUCY.
Jliteparypa: 1, 5.
JlaboparopHna podora Nel4.
Tema: Binnanenuit noctyn
Mera: IlopiBusiite Bukopuctanas SSH i Telnet anst goctymy 10 BiganeHOTo XOCTY.
Jliteparypa: 1, 10
JlaboparopHa podora NelS.
Tema: 3axuct Linux cucrem
Merta: BuBueHHs IHCTpyMEHTIB ayauTy Oesneku (security auditing) aisi 3aXHCTy CHUCTEMH
Linux.
Jliteparypa: 1, 8

6. KomniexkcHe nmpakTH4He iHAUBiAya/IbHe 3aBIaHHS
Temaruka KIII3: Ile mimcymkoBe 3aBIaHHS TO€AHYE OaraTo HaBUYOK, SIKI BU 37100yiH
IPOTSTOM BUBYEHHSI LILOTO KYpPCY.
3aBnaHHS.
1. HeoOxigHo HanmamTyBaTH 6€31pOTOBUI MapIIPyTH3aTOP.

2. 3aBaHTaXUTH JaHHI BUKOpUcTOBYtouu FTP.

3. Iigxmountuck Oe3MevHo 70 BiAIAICHOro cailTy BUKOpUCTOBYtoun VPN.
4. 3abe3neuntn 3axuct 1y Cisco IOS mapmipyTusaropa.

7. CamocTiiiHa po6oTa Ta A1yajibHAa OCBiTa

Ne
TemaTruka
n/n
1 OcCHOBHI ITOHATTA Ki0epOe3MneKH
2 BrnactuocTi indopmartist
3 Buam 1 ocHOBHI mpuHITMIIY 3a0€3MeUeHHs KiOepOe3neKu
4 Bunwm 3axucty ingopmarii
5 Buau cyyacHuX KOMIT' IOTEPHUX 3arpo3
6 IIxignuBe nporpamue 3ade3neuenns (Malware)
7 KoM roTepHi Bipycu
8 MepesxeBi xpobaku (networm)
9 TpostHCBKI nporpamu (trojan)
10 | Pytkitu (rootkit)
11 IHTEpHET-1IIaXpalicTBO
12 HecanxkuionoBanuit JIOCTYII 10 1HOopMaIITHUX pecypciB Ta
iHDopMaIliiHO-TeIEKOMYHIKAIIIHHUX CUCTEM
13 | bor-mepexi (botnet)
14 | DDoS-araku (Distributed Denial of Service)
15 Kpami’kka KOITiB
16 | «Kpanixka ocoducrocti» (Identity Theft)
17 | Knasiarypni mmurynu (keylogger)
18 | Peknamui cuctemu (adware)
19 | CoemniarnizoBaHi ONTYKOBI CUCTEMH
20 | AHoHiMHICTB B IHTEpHETI







8. Opramni3aunisi Ta npoBe/ieHHs] TPEeHIHTY 3 AucHUIIiHA «OcHOBH KidepOe3nmekn»

Ne i/ Bua po6oru Ilopsinok NpoBegeHHsI TPEHIHTY
1 [Migkmouenns g0  Web | 1. Beranosite qoctyn mo cepepy Web HQ Internet 3 [TK
Server Sally, BukopucToByr0UH
HTTP
2. Beranosith goctyn 1o cepepy Web HQ Internet 3 I1K
Sally, BuKopucToBYyrOUYH
HTTPS
2 3anobiranHs 1. HanamrryBanust HQ Router
Hezamupposanux HTTP - | 2. BeranoBith noctyn jo cepepy Web HQ Internet 3 1K
cecii Sally, BuKOpHCTOBYIOUH
HTTP
3. Bcranosite goctym 10 cepsepy Web HQ Internet 3 ITK
Sally, BuxopucToByr0UH
HTTPS
3 Hoctyn no Opanamayepa | 1. Ha ninsaui Metropolis Bank HQ HatuchiTh Ha cepBep
Ha cepsepi Email.
2. [epeiinite Ha Biaaky Desktop Ta HatucHiTh Firewall.

9. 3aco0u OiIHIOBAHHS TA METOAM IEMOHCTPYBAHHS Pe3y/bTATiB HABYAHHS
VY mpoueci BUB4YEHHS IUCHMILIIHE «OCHOBHM KifepOe3meKn» BHUKOPUCTOBYIOTHCSI HACTYITHI
3aco0U OIIHIOBAHHSI Ta METOAM IECMOHCTPYBAHHS PE3y/IbTaTiB HABUYAHHS:
— IIOTOYHE OMMUTYBAHHS;
— 3aJ1IKOBE MOy IbHE TECTYBaHHS Ta ONIUTYBaHHS;
— OL[IHIOBaHHS BUKOHAHH J1a0OpaTOpHUX poOiT;
— omiHtoBaHHs pe3ynbratiB KIII3;
— PEKTOpChbKa KOHTPOJIbHA po00Ta;

— €K3aMCH.

10. KpuTepii, ¢popmu norouHoro ra niacyMKoBOro KOHTPOJI0
[TincymkoBuii 6an (3a 100-6anmpHoro mikanor) 3 aucuuruiinu «OcHOBU KibepOe3meki
BU3HAYAETHCSA SK CEPEAHhO3BAKEHA BEIMYMHA, 3aJICKHO BIJ] MHTOMOI Bard KOXKHOI CKJIIQJI0BOT

3aJ1iIKOBOTO KPEIUTY:
Jl1st eKk3aMeH

OMUTYBAaHHS Ha
3aHATTAX — Max
20 Gais.

2. IlucpmoBa
pobora — max 56
Oais.

3. [IpakTuune
3aBJIaHHS — max
24 GaniB

OauiB.
2. [TucemoBa pobora —
max 52 6aris.
3. [IpakTuuHe 3aBIaHHS
—max 28 6ariB

3amikoBuit 3anikoBuit MOYIb 2 3anikoBuit Moyib 3 3anikoBuit
MOZYJb 1 Moayib 4
20% 20% 20% 40%
1. Ycue 1. Ycue onuryBannst Ha | 1. ITigroroBka KITI3 — 1. Po3B’s13anHsa

3aHATTIX — max 20

max 30 Oaiib. 20 tecrtiB 1o 3
2. 3axuct KIII3 — max 40
OaiB.

3. OmiHKa 3a TPEHIHT —

max 30 GaiiB

Oanu = max 60
OaiB.

2. IlpakTnune
3aBJaHHS =
max 40 Oaiis
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IkaJja omiHIOBAHHSA:

3a ImKaJo10 3a HamioHaanHoI0 | 3a mikajgow ECTS
3YHY LIKAJI010

90-100 BIZIMIHHO A (BiIMiHHO)

85-89 nobpe B (my»xe nobpe)

75-84 C (mo0pe)

65-74 3a10B1JIBHO D (3a10B1IbHO)

60-64 E (nocraTtHbo)

35-59 HE3aJI0BIIBHO FX (He3ag0BUTbHO 3 MOXMJIMBICTIO TOBTOPHOTO
CKJIQJTaHHS )

1-34 F (He3a10BiIbHO 3 000B’I3KOBUM
MTOBTOPHUM KYPCOM)

11. IncTpymenTH, O0OJaJHAHHA Ta NpoOrpamMHe 3a0e3Ne4YeHHsl, BUKOPUCTAHHS SKHX
nepeadavyac HaBYaJbHA JUCIHHILTIHA

Ne HajimenyBaHHsI Homep Temu

1. MynbTUMENIMHII TPOEKTOP 1-20

2. Kommr’rorepna nadoparopis. Jloctyn go IaTepHery. 1-20

3. MeTtonuvHi BKa3iBKM 10 BHUKOHAHHS J1AOOpaTOpHHX pOOIT 1-20
(eJIEKTPOHHUI BapiaHT)

4. Bipryanpaa mammaa Ubuntu CyberEss 1 1 —20
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