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CTPYKTYPA POBOYOI TIPOT'PAMU HABYAJIBHOI JIJUCHUILJITHA

1. Onuc gucuuiutiay «OQuiHKa Ta YOPaBJIiHHA PU3HKAME)

JAucounJiina
. . I'aay3nb 3HaHb, XapakTepucTHKA
«OuiHka Ta ynpasJiiHHSA . . . .
cneniajgbHicTh, CBO HaBYAJbHOI AUCHHUILIIHA
PHU3HKAMI»
Kinekicts kpeautiB ECTS — ["any3b 3HaHBb Craryc aucuuninm:
5 12 Iadopmariitai TexHosorii | 000B’s3K0Ba
MoBa HaBYAHHA:
YKpalHCbKa
KinpKicTh 3ai11KOBUX CremianabHICTh 125 Pik miarotoBku:
MonyiB — 4 «KibepOesnekar» Henna —3
Cemecrp:
Jenna — 5
KinbKicTh 3MiICTOBUX CryniHp BUIO{ OCBITH — Jlexuii: 28 rox.
MOAYITIB — 3 OakaaBp JlaGoparopHi 3aHATTS:28 TOJI.
3aranpHa KUTBKICTh Camocriitna pobora: 83 ro.
roauH — 150 Tpeninr, KIII3: 8 rox.
InauBiayanpHa podoTa: 3 roj.
TwxHeBuX ToanH —11, Bwu mmiicyMKOBOTO KOHTPOJTIO
3 HUX ayAUTOpHUX — 4 — eK3aMeH

2. Mera i 3aBIaHHA BUBYEHHS IMCHUILIIHA “OuiHKa Ta ynpaBJiHHA pU3uKaMu”
2.1. MeTa nucuuniinm

Merta kypcy «OniHka Ta ynpasJiHHSI pU3MKaMK» ToyiArae y GopMyBaHHI y MalOyTHIX
CHeLIaJiCTIB yMiHb Ta KOMIETEHIIH s 3abe3nedyeHHs e(EeKTHBHOI OLIHKM Ta YIPaBIiHHSI
Ki0eppU3UKaMH, HABYUTH iX 3aCTOCYBAHHIO METOIB Ta 3acO0IB OLIIHKU Ta YNPaBIIHHS PU3UKaMU B
YMOBaX IIMPOKOTO BUKOPUCTAHHS Cy4acHUX 1H(OpMaliHHUX TEXHOIOT1H.

BuBuenns kypcy “OniHka Ta yOpaBliHHSA pU3MKaMU» mependadae  HasBHICTD
CHUCTEMaTHYHUX Ta TIPYHTOBHUX 3HaHb 13 CYMDKHHX KypciB («Teopis iHMoBipHOCTEH Ta
MaTeMaTH4Ha CTaTHCTHKa», ,,OCHOBU KiOepOe3neku”, «/IuckpeTHa maremarnkay, «MaremMarnaHui
aHasiz»), a TaKoOX IJIECHPSAMOBaHOI poOOOTH Ha JEKUIHHMX Ta JabOpaTOpHUX 3aHATTIX,
CaMOCTIMHOI pOOOTH CTYJEHTIB.

2.2. 3aBjaHHS BUBYEHHS IMCUHHUILTIHA
B pesynbrati BUB4eHHS Kypcey ,,OliHKa Ta yIpaBiIiHHSI pU3UKaMH ~ CTY/IEHTH TTOBUHHI:

— 3aCBOITHM OCHOBHI (yHJaMEHTaJbHI TOHATTS 1 3aKOHM Teopil PH3HUKIB IS iX
BUKOPUCTAHHS B Cy4acHUX Kibepcucremax;

— 3HATH TPUHIHUIKA TOOYAOBH aJTOPUTMIB OLIHKH PU3MKIB Ta YHPABIiHHA HUMHU Y
kibepOe3rieli, OCHOBHUX CTaHIApTIB OIIIHKK PHU3UKIB Ta iX BHKOPUCTAHHS B 3aJadax 3axHCTy
iHpopMalii;

— BUKOPUCTOBYBaTH OCHOBHMII MaTeMaTHYHMII amapar Ta 3aKOHU OI[IHKUA Ta
YIpaBIIiHHS pU3MKaMU Y TIPO(eCiiHil AIsITBHOCTI;

— BMITH BUKOPHUCTOBYBATH IIPOTPaMHi 3aCO0H, SIKI peati3yroTh OCHOBHI (DyHKIIIT OITIHKH
Ta yNpaBITiHHS PU3UKAMU;

— IPOrpaMHO peati30ByBaTH OCHOBHI aJITOPUTMHU OILIIHKY Ta YIPABIIHHS PU3UKAMU JIJIS
BUPILICHHS TUIOBUX 3a]a4 3aXUCTY iHOpMAIIii;

— MPOEKTYBAaTH PI3HOTO PIBHS CUCTEMH OI[IHKHU Ta YIPaBIIiHHS PU3UKAMU;

— BMiHHS BHKOPHCTOBYBATH METOAM Ta 3aCOOM OLIHKHM Ta YNPaBIiHHSA PU3UKAMHU Y
KibepOesrerri.

3aBIaHHA JEKIIHHUX 3aHATh



Meta mnpoBeneHHs JEKIid Mmoysirae y TOMy, 00 O3HAMOMHMTH CTYACHTIB 13 TOJIOBHUMHU
NUTAHHAMHU Kypcy «OLIHKM Ta yHpaBliHHSA PU3HKaMW». 3aBJaHHS NPOBEICHHS JIEKLIH MOJATae y:
BUKJIQJICHHI CTYIEHTaM Y BIANOBIAHOCTI 3 MPOrpaMor0 Ta poOOYMM IUIAHOM OCHOBHHUX IUTaHb
Kypcy «OIiHKa Ta ymOpaBIiHHS pU3HUKaMu» Ta (OPMYBaHHI y CTYICHTIB IUIICHOI CHCTEMH
TEOPETUYHUX 3HaHb 3 Kypcy «OLiHKa Ta yIpaBIiHHSA PU3HKAMI.

3aBnaHHs POBENEHH Ta00paTOPHUX 3aHATh

Meta npoBeneHHs J1a0OpaTOPHUX 3aHATH MOJSATae y TOMY, 1100 BHUPOOMTH y CTYACHTIB
NPAKTUYHI HABUYKH BUKOPUCTAHHS TEOPETUYHOTO MaTepiaiy. 3aBJaHHs MPOBEIECHHS J1a00paTOPHUX
3aHATh TOJATa€ y DIMOIIOMY 3aCBOEHHI Ta 3aKpIiIUIEHHI TEOPETUYHUX 3HAHb, OJEPKAHMUX Ha
JIEKIIAX.

2.3. HaiiMeHyBaHHSl Ta ONHC KOMIIETEHTHOCTeill, GopMyBaHHS KOTPHUX 3ade3medye
BUBYEHHS JMCHUILIIHU:

— 30aTHICTH 10 MOLIYKY, 0OpOOJIeHHS Ta aHaji3y iHpopmalii.

— 30aTHICTh 3a0e3ledyBaTd HENepepBHICTh Oi3HECY 3TiJIHO BCTAaHOBJIEHOI MOJITHKH
iHpopmaLiitHOi Ta/ab0 KibepOe3nexy;

— 3MATHICTh  3JIMCHIOBAaTH MpOLEIypU YNPaBIIHHS I1HIUAEHTaAMH, MPOBOIUTH
pO3CiilyBaHHS, HaJaBaTH iM OIIHKY;

— 3JIaTHICTh aHaJI3yBaTH, BUSIBIATH Ta OLIHIOBATH MOXKJIMBI 3arpO3H, Ypa3iIUBOCTI Ta
necTaluni3ylodl YMHHUKU 1H(pOpMaLiifHOMYy MpocTopy Ta iH(pOpMaliiHUM pecypcaMm 3riiHO 3
BCTaHOBJICHOIO TTOITHKOIO iH(pOpMaIliiiHoi Ta/abo kibepOe3nexu.

2.4. llepeaxyMoBH 1151 BUBYEHHS TUCHHUIIiHH

Bupuenns kypcy «OIiHKa Ta yOpaBIIHHA pU3MKaMu» Inependadae HasBHICTb
CHUCTEMAaTHYHUX Ta TPYHTOBHHX 3HAHb 13 CYMDKHHX KypcCiB, Takux sk «Bwuima maremarukay,
«Teopiss HWMOBIPHOCTI Ta MaTeMaTH4HA CTATUCTHKa», «JlUCKpeTHa MareMaTtuka», «OCHOBHU
ki10epOe3nexkn», «OCHOBU MpOrpaMyBaHHSD.

2.5. Pe3ysabTaTu HABYaAHHS

- BUKOPHUCTOBYBAaTH pPEe3yJbTaTH CaMOCTIHHOTO MOUIYKY, aHalli3y Ta CHHTEe3y 1H(opmarii 3
pi3HUX pKepen Ui e(heKTUBHOTO PIIIeHHS CTeliaTi30BaHuX 3a1a4 MpodeciiHol AisUTBHOCTI;

- aHaJII3yBaTH, apryMEHTyBaTW, MpHUIMaTH pilleHHS Npu PO3B’S3aHHI  CKIAIHHUX
CTeliai30BaHuX 3aJa4 Ta NPAKTUYHUX MPOoOIeM y npodeciifHiil isUTbHOCTI, SKiI XapaKTepU3yIOThCS
KOMIUICKCHICTIO Ta HEMTOBHOIO BU3HAYCHICTIO YMOB, BI/IMIOBIIaTH 33 MMPUHAHATI PIITICHHS;

- PO3pOOIIATH MOJIEINI 3arpo3 Ta MOPYIIHUKA;

- aHaJi3yBaTH Ta MPOBOJMTH OIIHKY €(EeKTUBHOCTI Ta PIBHS 3aXHIIEHOCTI PeCypCiB pi3HUX
KJaciB B iH(opMamiifHuX Ta iHQOpPMAIIIfHO TeNEeKOMYHIKAI[ifHUX (aBTOMaTH30BaHMUX) CUCTEMax B
XO[l TPpOBEIEHHS BHUNPOOYBaHb 3TiAHO BCTAHOBJICHOI TMOMITHKHA iHGOpMamiiHOi Ta\abo
KibepOe3mneku;

- 3I1MCHIOBATH OIIIHIOBAaHHS MOXKJIMBOCTI peaizallii MOTeHIIHHUX 3arpo3 iHdopmartii, 1o
00pobsieThest B 1HGOPMALIIHHO TEIEKOMYHIKAIIMHUX cHUCTeMax Ta €(EeKTUBHOCTI BUKOPHUCTAHHS
KOMIIJICKCIB 3aC001B 3aXHUCTy B YMOBAaxX peasi3allii 3arpo3 pi3HUX KJIaciB.

- BUpILIYBaTH 3aja4i 3a0e3neueHHs Oe3nepepBHOCTI Oi3HeC MpOIIeCiB opraHi3allii Ha OCHOBI
Teopli pU3UKIB;

- IPOBOAMTHU aTecTalilo (CIUPaIOYMCh HA OOJIK Ta OOCTEKEHHS) PEKUMHHUX TEPUTOPIH
(30H), MPUMIIIEHb TOLIO B YMOBAaX JI0JIEpP’KaHHS PEXKUMY CEKPETHOCTI 13 (PIKCYyBaHHSM pEe3yJIbTaTiB
y BIAMOBITHUX JOKYMEHTAX;

- BUpINIyBaTH 3a/1a4i 3a0e3medeHHs1 0e3nepepBHOCTI Oi13HEC MPOIECIB OpraHi3ailii Ha OCHOBI
Teopii PHU3UKIB Ta BCTAHOBJIEHOI CHCTEMH YIpPaBIiHHA iH(pOpMaliiHOIO OE3MeKor0, 3riHO 3
BITYM3HSHUMH Ta MKHAPOJIHUMH BUMOTAaMH Ta CTaHJapTaMH.

- 3aCTOCOBYBATH Di3HI KJIacH MOJITHK iH(popManiiiHoi Oe3neku Ta/ abo KibepOes3mnekH, 1o
0a3yl0TbCs Ha PU3HK OPIEHTOBAHOMY KOHTPOJI TOCTYITY J10 iHPOpPMAaLifHUX aKTHBIB.

- 3IIHCHIOBAaTM aHaji3 Ta MIHIMI3alLil0 PU3UKIB 00poOku iH(popmauii B iHPOpMaLiitHO
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3. IIporpama HaB4YaIbHOI AMCHUILTIHA «OLiHKA Ta yNpaB/IiHHA PU3HKAMM
3Imicmoesuii modynw 1. [lonammasa puzuky, memoou itozo ouinku. Knacugixkauia pusuxis.
Tema 1. Konuenuii ouinku pusuky. [Ipobremu omiHKM pu3MKiB YrpaBiiHHSA pusukaMu. [IoHATTS
pusuky. [Ipeamer, meToau 1 3aa4l JUCITUTUTIHY.

Tema 2. Inentudikaris axktuBiB. AmaparHi 3aco0u. [Iporpamui aktuBu. [HbOpMaIiiiHI aKTHBH.
bisnec aktuBu. Peectp akTuBiB.

Tema 3. Inentudikamis 3arpozu. Mogens 3arpo3u STRIDE. Tunu 3arpos. [xepena indopmarii.
Inentudikauist koutpomto. Kontpons ynukHenHs. Koutposb crpaxyBanHa. KoHTponb ypas3inBocTi.
Kontposns pearyBanHs.

Tema 4. Inentudikauis BpasnuBocti. Kareropii BpasznusocTi. HarionanbHa Ta 3araipHa 0a3za 1aHux
BpasnuBocTeid. CHUCTeMa OIIHKY BPa3JIMBOCTEH.

Tema 5. [ligxonu o ominku pu3ukiB. KimpkicHa Ta sKicHa OIiHKa pu3uKy. [IpocTuit poboumii mct
aHasnizy pu3ukiB. @akropHUii aHa3 1H(OPMALIHHOTO PU3HKY.

Tema 6. Ouinka iMOBIpHOCTI pu3HKy. YacToTa mofiit 3arpo3u. Ouinka Bpa3nuBocTi. Yactora BTpar.
Oninka BIMBY pusuKy. OuiHKa nepBUHHOTO 30UTKY. OlliHKa BTOpUHHUX 30UTKIB. BB pu3nKiB
Ha Oi3Hec.

Tema 7. Buznauenns pusuky. BusnauenHs morenuiiinux 3arpo3 Ilepenik 3arpos. 3MeHIIEHHS
HeOakaHOI yHepeKeHOCTI B  MIpPKYBaHHAX 3arpo3. llepemik 3arpo3 3a J0OMOMOIOIO
SWOT-ananizy. Bukopucranus aHanizy HOporajiuH Ajs BUABIEHHs 3arpo3. llepenik TeXHIYHHX
3arpos.

3micmosuii mooyns 2. Kinvkicna oyinka puzukie y Kivepoesneui
Tema 8. Merononoris ouinku pu3uky. Ominka HacmigkiB. OliHKa KWMOBIPHOCTI IHIUICHTY.
BumiproBaHHsl piBHS pU3UKY.

Tema 9. O6po6ka pu3uKiB. 3HIKEHHS pU3UKY. Y TPUMaHHS PU3UKY. YHUKHEHHS pu3uky. [lepenaua
pu3uKy. Metonu oOmiHKM pu3MKiB. CTpyKTypa OLIHKM iH(popMauiiHuX pu3ukiB. [Ipouec ouiHku
1H(pOopMaLIHHUX PU3HKIB

Tema 10. Konuenuii ynpasininas pusukamu. LlinicHe ynpaiinas puzukamu. [lomiTuka ynpaBniHHS
pusukamMM iHpopmauiitHux cucteM. Komanna ympapniHHS pusukamu. [Iporec ympaBiiHHS
pusukamu. O Bpa3auBOCTE 1 3arpo3. BusBieHHs 3arpo3 1 Bpa3iuBOCTEH.

Tema 11. Bianosine Ha pu3MKU. 3arajJlbHUd PU3UK IPOTH 3aJUIIKOBOrO puU3MKy. Bubip Ta
BIIPOBA/KEHHSI KOHTpP3axoiB. Tuiu enemMeHTiB kepyBaHHsA. KOHTPOIbHI OIIHKH.

Tema 12. MoHiTOpuHT pu3UKiB. MOHITOpUHT €(heKTUBHOCTI. MOHITOPUHT 3MiH. MOHITOPUHT
BIJINOBIAHOCTI. 3BITHICTh PO pu3uKU. [locTiiiHe mokpaleHHs .

Tema 13. YnpapiiHHS pu3MKaMH JIaHLora rnocradadss. [locrayagbHUKK Bropy Ta BHHU3 3a TEUIEIO.
Pusuku, moB’sd3aHi 3 oOnagHaHHSAM, NMPOrpaMHMM 3a0€3MEUYEHHSAM Ta MociayraMmu. [HII pu3uku
TpeTix cTopid. MiHiManbHI BUMOTH O€31eKH. YToau npo piBeHb 00CITYTOBYBaHHS.

Tema 14. besnepepsuicts 0i3Hecy. Cranmaptu Ta mnepenoBuit jgocsin. IleperBopenns BCM
(Business Continuity Management) B mporpamy 0e3neku miJnpueMcTBa. AHali3 BILTUBY Ha Oi3HeEC.



4. CTpyKTYypa 3aJ1iKOBOI0 KpeauTy IMcuMILIiHg «O1iHKAa Ta yNpaBJIiHHS PU3HKAMI

KinekicTh ronun

Jlexuii | Jlabopa- | CPC IPC | Tpeniur, | KoHTpOsbHI
TOPHI KIII3 3axoau
3aHSTTS
3micmosuti modyns 1. [lonsmms puzuky, memoou tioco oyinku. Knacugixayis pusuxis.
Tema 1. KoHoemmii oLiHKHA 2 - 5 IMotoune
DU3UKY ONUTYBaHHS
Tema 2. Inentudikariist akTUBIB 2 2 6 [oroune
OIIMTYBAHHA
Tema 3. Inentudikaris 3arpo3u 2 2 6 2 IMotoune
OITMTYBaHHs
Tema 4. [nentudixaris 2 2 6 4 Horoune
Bpa3JIMBOCTI ONHUTYBaHHS
Tema 5. Iligxomu 10 OIIHKHA 2 2 6 IMoroune
pI/I3I/II(iB OIMTYBaHHSI
Tema 6. OuiHka 1MOBIPHOCTI 2 4 6 Horoune
DPU3UKY ONUTYBaHHS
Tema 7. BusHaueHHs pU3HKY 2 4 6 Horoune
OIIMTYBAHHA
3micmosuit mooynw 2. Kinbkicna oyinka pusuxis y Kibepoezneyi
Tema 8. MeTomoJoris OiHKA 2 6 IMotoune
PHU3HKY OIMUTYBAaHH
Tema 9. O6poOka pu3uKiB 2 4 6 Horoune
OITUTYBaHHS
Tema 10. Konuenuii ynpasiaiHHS 2 6 IToroune
pI/ISI/IKaMI/I 4 OIMUTYBAaHHA
Tema 11. BiamoBinp Ha pu3uKu 2 2 6 IMoToune
OIIMTYBAHHSA
Tema 12. MoHITOpUHT PU3HKIB 2 2 6 1 Horoune
OITUTYBAaHHS
Tema 13. YnpaBniHHS pu3UKaMu 2 4 6 [oroune
JIQHITIOTA MMOCTaYaHHSI. OTUTYBAHHS
Tema  14.  bBesnepepBHICTbH 2 - 6 1 IToroune
Oi3HeCy OIIUTYBAHHS
Pa3zom 28 28 83 3 8

5. TemaTuka 1a60paTOPHUX 3aAHSATh.

Jliteparypa: 1-15.

Jliteparypa: 1-15.

Jliteparypa: 1-15.

crangapry ISO/IEC 27001.

JladoparopHe 3ansaTTsa Nel
Tema: MixkHapoH1 CTaHAAPTH Ta PEKOMEHAIIIT I OLIIHKY Ta YIPABJISHHS PU3HKAMHU.
Mera: JlocmiuTi HOPMAaTUBHO-TIPABOBI aKTH Y c(epi OLIHKK Ta YIPABISIHHS PU3HKAMHU.

JlabopaTopHe 3ansaTTsa Ne 2
Tema: CtpykTypa cucTeM yIpaBIiHHS pU3UKaMHU y KibepOesmneri
Meta: BuBunty Ta TOCHIANTH CTPYKTYPY CHCTEM YIIPABIiHHS PHU3UKaMH y KibepOe3mnerri

JladoparopHe 3aHaTTH Ne3
Tema: [nentudikariiss pu3HuKiB MiAIPUEMCTB KPUTHUHOT IHPPACTPYKTYpHU
Meta: BuBunty Ta 10CHiANTH METOAM ieHTH(DIKALIT PU3HKIB ITiIIPUEMCTBA

JladopatopHe 3anaTTsa Ned
Tema: Oninka pu3ukiB iHpopmariitHoi 6e3neku 3rigHo ctangapty ISO/IEC 27001:2013.
Meta: BuBunty Ta JOCHIAWTH METOAMKY OLIHKM PU3MKIB iH(opMalliiiHoi Oe3neku 3rigHo




Jliteparypa: 1-15.

JlaGoparopHe 3aHaTTa NS
Tema: Oninka pu3uKiB iHGOpPMaLiHOI Oe3MEKH 3 BUKOPUCTAHHAM MPOTPAMHOTO KOMILIEKCY
"I'pud" xommnanii Digital Security
Meta: BuBuntu Ta 31iHCHUTH OLIHKY PHU3UKIB iH(pOpMaLiiHOI Ge3NeKH 3 BUKOPUCTAHHIM
nporpamHoro komiiekcy "I'pud" kommanii Digital Security
Jliteparypa: 1-15.

JlaGoparopHe 3anaTTsa Ne 6
Tema: Ouinka pu3ukiB IHTepHET- pedeil.
Merta: BusnaueHHs pu3uKy [HTEpHET- pedeid.
Jliteparypa: 1-15.

JlaGoparopHe 3ansaTTs Ne 7
Tema: Anani3 )KypHaiiB MO 1751 BUSHAYEHHS PU3HKIB
Merta: HaBuutrcs BUKOPUCTOBYBATH KYpHAJIU MOJIM /1711 BUBHAUEHHS PU3UKIB.
Jliteparypa: 1-15.

JlaGoparopHe 3anaTTa Ne 8
Tema: IncTpyMeHTH ynpaBiiHHS pUSHKAMU
Meta: HaBuuTHCS BUKOPUCTOBYBaTH 1HCTPYMEHTY 3 BIIKPUTHUM KOJOM JUISl YIIPABIIHHS
pU3UKaMHU
Jliteparypa: 1-15.

Jlaboparopne 3anaTTa Ne 9
Tema: Bukopucranus iHcTpyMeHTY ynpaniiHHs puzukamu LiteGRC
Merta: HaBuutucs BukopucroByBaru iHcTpyMeHT LiteGRC nist ynpaBiiHHS pUu3uKaMu
Jliteparypa: 1-15.

JladoparopHe 3ansaTTsa Ne 10
Tema: OpeiiMBOpKH 14 OLIIHKA PU3MKIB IHTEpHET-peyeii.
Merta: Bupuutu Ta gocniautu GpeiiMBOpKH ISl OLIHKA pU3HKIB [HTepHEeT-pedei.
Jliteparypa: 1-15.

6. KomniexcHe npaktuyHe iHauBigyaiabHe 3asaanns (KIII3).

[nnuBinyanbHe 3aBgaHHs 3 Kypcy “OliHKa Ta YOpPaBIiHHS pU3HKaMH~® BHUKOHYETHCS
CaMOCTIHHO CTYJIEHTOM Ha OCHOBI cpopmoBanoro 3aBraHHs. KIII3 oxorutoe 0OCHOBHI TeMHU KypcCy.
Mertoro BuxoHaHHst KIII3 € oBonomiHHA HaBUKaMH OLIIHIOBAHHS CTYIIE€HS PU3UKY IPHU BUPILLIEHHI
KOHKpETHUX 3a/1a4 KibepOesneku. CTyeHTH MOBUHHI JOCTIIUTH Ta 3aCTOCYBaTH BiMOBIAHI METOIU
Ta aJITOPUTMHU 3a OJHUM 13 BaplaHTIB:

1. [TapeTo-onTumanbHi pillIeHHS.

2. BusnaueHHs KoeQillieHTIB TMPIOPUTETHOCTI YaCTKOBUX KPHUTEPIiB pillleHb Yy
KibepOe3merli.

3. Hopmanizanis 3HaueHb YaCTKOBUX KPUTEPIIB OLIIHKH PU3UKIB y KibepOesmneri.

4. 3araipHUI aJUTUBHUI KpUTEPIl OLIHKU PU3HKIB y KibepOesmner.

5. MerTon MOCITiIOBHUX TTOCTYIIOK.

6. Jusepcudikariis sik crnoci® 3HIWKEHHs pU3UKY y KibepOesmerti.

7. HenusepcudikoBanuii pusnk y kibepOesmnerti.

8. Crniocobu 3HMKEHHS pU3HKY Y KibepOesmner.

9. XemKyBaHHS SIK CTIOCO0 3HIDKEHHS PH3HUKY y KibepOesmeri.

10. Baprictb, yac, pusuk Ta inopmariis.



I1. HeuiTka iHopMaris B 3a1auax OLIHKHA PU3HKIB y KibepOe3nei.

12. HeuiTka MHOXKHMHA, BEJIMYMHA, YHCIIO, JIHI'BICTUYHA 3MiHHA.

13. JloriuHi omepartii HaJi HEYITKUMH MHO)KMHAMHU.

14. ApudmernuHi onepariii HaJ HEUITKUMHU BEJTUIHHAMHU.

15. [MopiBHsHHS HEUITKUX BenuunH. Metonu aedasidikarii.

16. [TopiBHAHHS TUCKPETHUX HEYITKUX MHOXKHH.

17.  HeuiTke BiTHOIICHHS IepeBary.

18. 3acToCyBaHHS HEUITKMX BEJIMYUH B 3a7a4ax Ki0epOe3neKH.

19. CucrteMu TiATPUMKH MPUUHATTS pillieHb y KibepOesmner.

20. [TcuxomiHTBICTUYHI ACTIEKTH OIIHKU PU3UKIB y KibepOesmerti.

21.  IlpoaxtuBHicTh. Bu3HaueHHs KiHIEBOI 11ii. [IpiOpUTETHICTD.

22. OcoOmuBocTi 6ararooco0oBUX pillieHb MPH OLIHII PU3UKIB y KibepOesmneni. Merto
Konepca.

23. Meron bopre.

24.  Tloka3HMKHM SKOCTI IPOTHO3YyBaHHA y KibepOe3merti.

25.  HaiBHi MeTonu nporHo3yBaHHs y KibepOesmneli.

26.  IlporHo3yBaHHs METOIOM yCEpEIHEHHS.

27. [IporHo3yBaHHS METOIOM KOB3aKOUOT0 YCEPEIHEHHS.

28.  IlporHo3yBaHHS METO/IOM E€KCIIOHEHIIAbHOTO 3IJI1a [ KyBaHHSI.

29.  IluxmiyHICTH Ta CE30HHICTH y MPOTHO3YBAHHI B 3aJlauax KibepOe3neKu.

30. ExcniepTHe nporHo3yBaHHs B 3a7ja4ax NPUHHATTS pitieHb. Metox enbodi.

Buxonanns KIII3 € ogarM 13 000B’A3KOBUX CKJIAIOBUX MOJYJIIB 3aJTIKOBOTO KPEIUTY.

7. CamocTiiiHa po6oTa Ta 1yajibHa OCBiTa

Ne
w/n Tematuka
1 | MeTomonoriydi OCHOBH OILIIHKY PHU3HUKIB Y Ki0epOe3melli.
2 | 3aranpHa hopmanpbHa MaTeMaTHYHA MOZIEITH OIIHKY PU3HKIB y Kibepoesmeri.
3 Indopmairis Ta pakTop vacy mpu OIHIN PU3UKIB Y KibepOe3melri.
4 [IpuiiHgaTTa pimieHs 1 pu3ukK. [IpHyuHN pU3HKY.
5 | Cnoco0wu ympaBiiHHS PU3MKOM Yy KibepOesmerti.
6 | IlpuHnmny Teopii OLIHKK PU3HKIB Y KibepOe3neli.
7 | Knacudikamisi MaTeMaTHYHUX MOJIENIEH OLIIHKK PU3HKIB y KibepOesmerti
8 | Knacudikartis pusukiB y Kibepoe3nerti
9 | IloHATTS CUCTEMH B 3a4a4i OLIIHKH PHU3HKIB Y KibepOe3nelt.
10 | Knacudikarisi cuctem.
11 | BrnactuBocTi cucTEMH SIK 00’ €KTa OLIIHKM PU3HKIB Y Ki0epOe3mell.
12 | CunepreTuka B 3a7a4ax OLIHKU PU3UKIB y KiOepOe3neri.
13 | Iletsi 3BOPOTHOTO 3B’S3KY SIK CYTHICTh CHCTEMH OIIIHKM PU3HKIB Y KibepOe3Ieli.
14 | ITo6o4Hi e(heKTH OLIHKK PU3HKIB Y KibepOe3neli
15 | EMepmKkeHTHI BIACTUBOCTI CHCTEMH.
16 | MeHTanbpHI Mojielti cy0’€KTa OIIHKM PU3HKIB Y KibepOesIeli.
17 | Cwia mapagurMu B poIeci OIIHKM PU3HKIB Y KibepOesmeri.
18 | CucTeMHMI MigXiJ Ta CHCTEMHHUI aHaJIi3 P OIIHII PU3UKIB y KibepOe3neri
19 | CucTteMHilM miaxXia A0 OLIHKK PHU3HKIB Y Ki0epOe3nell.
20 QHCTeMHHﬁ ' aHayli3 SK YyHIBepcaJbHAa HAayKOBa METOJOJIOTIA OLIHKK pPHU3UKIB Yy
KiOepOe3el.
1 MaTeMaTI/I‘—IHa‘ MozieNh 3ama4i  OMIHKKM  PHU3WKIB y  KibepOe3mermi 3a  yMOB
0araToKpUTEPiaIbHOCTI.
22 | Bubip noka3sHHKIB Ta KpUTEPIiB ePEKTUBHOCTI OIIHKH PHU3HKIB Y KibepOesneli.
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8. Opranizanis Ta npoBefAeHHsl TPeHIHry 3 aucuuIUIiHM «OHiHKa Ta ynpaBiliHHS

H3UKAMM
Nen/m | Bug po6oTn Ilopsig0oK NpoBeAeHHS TPEHIHTY
1 Bcranosnenns ta | [Tigkarouenns go BeO-inTepdeiicy OpenVAS
HaJIAIITYBaHHS MPOTPAMHOTO
3a0e3MmeyeHHs
2 CkanyBaHHs Bpa3nuBocTel 3a | CTBOpPITh HOBY METy 31 CHUCKOM IIOPTIB 3a

nornomororo OpenVAS

3aMOBUYYBaHHIM
2. CTBOpPITH HOBE 3aBJaHHS, BUKOPHCTOBYIOUM IIO
IJTb 13 CTAHJIAPTHOO KOH(DIrypalli€ro CKaHyBaHHS
3. 3amycTiTh CKaHyBaHHS
4. TlepemukaiiTe meperisj Ha OHOBJIEHHS koxHi 30
CEeKyHZ, 100 BH MODIM BIIKUHYTHCS Hazad 1
CIOCTEPIraTu 3a X0/10M CKaHYBaHHS

3 BukonanHs 3aBaaHHs

1. I[IpounTaiite IHCTPYKLIi Ta BUKOHAWTE BC1
3aBJJaHHS.
2. BuxopucroByiiTe nmap, 11100 MpocKkaHyBaTH L1JIb
1 3HaiTH Bepcito mporpamuoro 3abe3neueHns OC i
3aIyIIEeHUX CIy»K0 (YKaXKiTh MpUHANMHI 3
3aIyeHi ciyxO0n).
3. Bukopucroyiite OpenVAS, 1106 3HaiTH 1B1
BPa3JIMBOCTI IIJIi T KOPOTKO OMUCATH 1X

9. 3aco0m oLiHIOBAHHS TA METOAM IeMOHCTPYBAHHS Pe3yJbTaTiB HABYAHHSA
VY mpoueci BuBdeHHs auctuInIiag “OIiHKa Ta yNpaBiiHHS PU3UKAMH =~ BHKOPHUCTOBYIOTHCS
HACTYIIHI METOJIM OLIIHIOBAaHHS HAaBYAJIbHOI pOOOTH CTYy/ICHTA!
— MIOTOYHE ONUTYBAHHS;
— MiJICYMKOBE T€CTYBaHHS 32 KO)KHUM 3MiCTOBHUM MOJYJIEM;

— OIIHIOBaHHS BUKOHAHHS J1abopaTopHUX pooiT;
— PEKTOpChbKa KOHTPOJIbHA po0OTa;
— KOMIUICKCHE MpakThiHe 1HauBiayaasHe 3auaTTs (KIII3).

— CK3aMCH.

10. Kpurepii, ppopmMu NoT04HOr0 Ta MiACYMKOBOI0 KOHTPOJIIO
[TincymkoBuit 6an (3a 100 — GanmpHOIO MIKaIO0) 3 AUCHUILIIHU «OIliHKAa Ta yIpaBIiHHS
pHU3UKaMI» BU3HAYAETHCS K CepeHbO3BaKEHA BEIMYHMHA, B 3aJI€KHOCTI BiJl MUTOMOT Baru KOXHOT
CKJIQJIOBO] 3aJIIKOBOTO KPEIUTY:

JI1s eK3aMeHy

3anikoBuil MOyiIh 1

3aTiKOBHI MOIYITh 2

3aTiKOBHI MOIYITH 3

3aikoBHi MOAYIH 4

20%

20%

20%

40%

1. Ycue onutyBaHHS
Ha 3aHATTIX — max
21 Gamis..

2. IlucsmoBa pobora
— max 54 Oais.

3. [IpakTnune
3aBIaHHSI — max 25
OaiB

1. YcHe onuTyBaHHS Ha
3aHATTAX — max 21

OaJiB.

2. [ucemoBra pobota —
max 54 Oaiis.

3. IlpakTu4He 3aBIaHHS
— max 25 OaniB

1. IMigroroska KIII3 —
max 30 6ais.

2. 3axuct KIII3 — max 40
OaJis.

3. Ominka 3a TpeHIHT —
max 30 OaiB

1. Po3B’s13aHHs

20 tectiB no 3 6anu
max 60 Oais.

2. [IpakTnune
3aBmagHsa = max 40
OamiB
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MIxajga oMiHIOBAHHA:

3a IKaJ0I0 | 3a HAIOHAJILHOIO 3a mkaJsioro ECTS
3YHY MIKAJ0K0
90-100 BIZIMIHHO A (BiIMIHHO)
85-89 nobpe B (nyxe nobpe)
75-84 C (106pe)
65-74 3a10BLIBHO D (3a10B1IbHO)
60-64 E (nmocrarHbo)
35-59 HE3aI0B1JILHO FX (He3a/10BUILHO 3 MOXKJIMBICTIO TIOBTOPHOTO CKJIQIaHHS)
1-34 F (1e3210B1IbHO 3 000B’I3KOBUM MOBTOPHHUM KYPCOM)

11. IncTtpymeHnTH, 00JagHAHHS Ta NPOrpaMHe 3a0e3le4YeHHs], BHKOPHCTAHHS SIKHX
nepeadavyac HaBpYAJbHA JUCHHUILIIHA

Ne HaiimeHnyBanHs Homep Temu
1 EnexrpoHHMIT BapiaHT JICKIIH 1-14
2 MetonuyHi BKa3iBKM J0 BUKOHAaHHS HPAaKTUYHHUX 1-14
poOiT (€JICKTPOHHMI BapiaHT)
3 I[IK Intel Core 13-540; wmoniTop 19 Samsung; 1-14
npuHTep gazepuuid Canon MF4570.
4 VirtualBox, Kali Linux, OpenVas, Metasploitable 2. 1-14
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