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Onuc aucuunniHm

MeToro pucumnninm “Kpuntorpadia” € dopMyBaHHsi y ManbyTHiX crnewujianicTiB yMiHb Ta KOMMNETEHUin Ans
3abe3neyeHHss edpekTUBHOroO KpmunTorpadivyHoro 3axucTy iHdopmadii, HeobxigHUX ANs noganbslwoi poboTn Ta HaBYUTK
iX 3acTocyBaHHO MeTofiB Ta 3acobiB KpunTorpadiyHOro 3axucTy iHcpopmauii B yMOBaXx LUMPOKOrO BUKOPUCTaHHS

cy4YacHuX iHpopMaLiHUX TEXHOMOTIN.

FoanHm Tema
(nek. / cem.)

CTpykTypa Kypcy

Pesyn bTaTuU HaB4YaHHA

3aBpaHHsA

2/2 Tema 1. Bctyn. LWudpwu
nepecTtaHoBKM Ta NpPOCTOl
3aMiHu.

Betyn. 3apadi kpuntorpacpii. OCHOBHI MOHATTS Ta
NOMOXEHHS KOMM'IOTEPHOI KpunTorpadii. MpuHUnnn
KpunTorpacdidHoro 3axucTy iHdbopmauii.
KpunTtoaHanituudi ataku. Ix euaun. Ludpp ckutana.
LWndppyroui Tabnumui. Wundpp mariuHmx kBagparis. Lndp
KappgaHo. LWugpp atbaw. T[lonibiaHcebkuin kBagpart.
Wndpp Uesaps. Wudp Lesapsa 3 kno4oBMM COBOM.
LWndppytodi Tabnuui Tpucemyca.

Tectn,
3agaui,
nNUTaHHA

2/2 Tema 2. lLndppu cknagHotl
3aMiHu. Wundp
0[HOpPa30BOro BrIOKHOTY.

Wndpp TlpoHctenboa. LWudp [poHcdhenbga 3
kntovosumM cnosom. LLndp BixeHepa. Wudp BixeHepa
3 KIMYOBUM CrOBOM. POTOPHI WndpyBanbHi MaLlLUUHK.
PoTopHa wudpyBanbHa MawunHa Enigma. birpamHun
wndp Mnendenpa. lNogsinHuM kBagpaT YiTCTOHA.
Wndpp votmpbox keagpartis. Uncdp ADFGVX. LWndp
0OHOPa30BOro 6rioKHOTY.

TecTn,
3agaui,
nUTaHHA

2/2 Tema 3. Anroputm DES.

Ctpyktypa anroputmy DES. Woro nepesarn Ta
Hepgonikn. Onepauii  anroputmy DES.  ®yHKuisa
wndpysaHHa anroputmy DES. leHepauia nigkniodis
anroputmy DES. Pexumn pobotu anroputmy DES:
€NeKTPOHHAa KoOoBa KHWra, 34ernrieHHst 6rokis wudpy,
3BOPOTHIN 3B’A30K MO LWIMAPTEKCTY, 3BOPOTHIN 3B’A30K

TecTn,
3agaui,
nUTaHHA



no suxopgy. lanysi 3actocyBaHHa anroputmy DES.

212 Tema 4. Anroputmu IDEA | Ctpyktypa anroputmy IDEA. WMoro nepesarn Ta | Tectu,
Ta FOCT28147-89. Heponikn. Onepauii anroputmy IDEA. TeHepauisa | 3agadi,

nigkniovis  anroputmy IDEA. 3aranbHa CTpykTypa | NUTaHHA
anroputmy OCT28147-89. Woro nepesaru Ta
Heponikn.  Onepauii  anroputmy [OCT28147-89.
leHepauis nigkntodie  anroputmy  IDEA.  Pexvmu

pob6otn anroputmy [OCT28147-89: npocta 3amiHa,
ramMyBaHHsl, TaMyBaHHsl i3 3BOPOTHUM  3B’SI3KOM,
BMPOONeHHs  iMiToBCTaBkM. [anysi  3acTtocyBaHHS
anroputmis IDEA ta TOCT28147-89.

212 Tema 5. YkpaiHCbkun Ta | YKpaiHCbkU CTaHOapT CUMETPUYHOro LwudpyBaHHs | TecTu,
CBiTOBUI ctaHgapTu | «kKannHa».  CBiToBMMA  CTaHZapT  CMMETPUYHOrO | 3agadi,
CUMETPUYHOro wundpyeaHHa AES (Rijndeal). MUTaHHA
LWndpyBaHHS.

2/2 Tema 6. Cimenctso | RC-nogi6Hi anroputmu. Anroputmun RC 2, RC 4, RC 5, | Tectu,
anroputmie RC. RC 6. 3apadi,

nUTaHHSA

2/2 Tema 7. ApndpmeTtrka OcHoBHI noHaTTA. Anroputm EBkniga, noro Hacnigok, | Tecty,
aCMMETPUYHMX nowyk o6epHeHoro enemMeHTa, KuTacbka Teopema npo | 3agaui,
KpUMNTOCUCTEM. ocTayi. dyHkuig Einepa. Teopemu Einepa ta ®epma. | nutaHHA

2/2 Tema 8. Kpuntocucrema Onuc kpuntocuctemn RSA. [eHepyBaHHA kntodiB. | TecTu,
RSA. WncppyBaHHa Ta  poswudpyBaHHA.  KoOpekTHIiCTb, | 3agadi,

eeKTUBHICTb Ta HAAINHICTb KPUNTOCUCTEMM. NUTaHHSA

212 Tema 9. Kpuntocuctema | MeHepyBaHHS Kntovis KpunTocuctemu Pab6ina. | TecTn,
Pa6iHa. LWndpyBaHHA Ta po3wmdpyBaHHA B KpUNTOCUCTEMI | 3adaui,

Pa6iHa. KopekTHiCTb, e(eKTMBHICTb Ta HafifHICTb | NUTaHHSA
KPUNTOCUCTEMMU.

212 Tema 10. Kpuntocuctema Kpuntocuctema Enb—lamana. WwudpyeaHHa Ta | Tectn,

Enb—lamans. poswudpyBaHHa B Kpuntocuctemi  Enb—lamans. | 3agaui,
KopekTHicCTb, ePeKTUBHICTb Ta HaQIMHICTb | NUTaHHS
KpUNTOCUCTEMM.

2/2 Tema 11. EnektpoHHUN | MOHATTS enekTpoHHOro umdpoBoro nianucy. EnektpoHHuin | Tectu,

umdopoBuiA nignuc. uncoposu nignuc B cuctemax RSA T1a Enb—lamans. | 3agadi,
Anroputm  DSA. Cuctema LHoppa. EdekTuBHIiCTb, | NUTaHHS
[OOCTOBIPHICTE Ta KOH(IAEHUINHICTL Mignucis Yy  pisHUX
anropuTMax.

212 Tema 12. WudpysaHHa i3 | LUndpyBaHHs i3  naponem. AnapaTtHi  npucTtpoi | TecTtu,
naponem. 30epexeHHsa kntodiB. KpuntorpadiyHi akceneparopu. | 3agaui,

BiomeTpuyHa igeHTUdikauis. NUTaHHSA

2/2 Tema 13. MNoHATTS xeLwu- BusHadyeHHs QyHKUIT xewyBaHHA Ta BUMOrM [0 Hel. | TecTuy,
dyHKLii. 3acTocyBaHHSA Anroputm yHkuii xewysaHHa no FOCT P 34.11-94. | 3agaui,
XeLw-gyHKLUIN. AHani3 anroputMy Ta 0cobnmMBOCTEN MOr0 MPOrpamMHoi | NUTaHHSA

peanisauii. lew-dyHKUii Ha  OCHOBI
MynbsTunnikaTmBHa CcxemMa rellyBaHHS.

OineHHs.
lewyBaHHA




PSAKIB - 3MIHHOI  JOBXUHM. KpunTorpadiyHi xew-
QyHKUii. T[eomeTpnyHe rewyBaHHA. [1pUCKOPEHHS
NOLUYKY AaHUX.

2/2 Tema 14. Xew-dyHkuii Xew-dyHkuis MD (MD-2, MD-4, MD-5). Cimenctso | TecTn,
Tvny MD ta SHA. xewl-cpyHkuin SHA (SHA-1, SHA-2, SHA-3, SHA-256). | 3agaui,
YKpaiHCbkui cTaHaapT YKpaiHcbkuin ctaHgapT xewyBaHHA OCTY 7564:2014 | nuTaHHA
XellyBaHHS. «KynnHay.

212 Tema 15. leHepauia ELM | Mpoueaypa BUpOGNeHHs Ta MepeBipkn enekTpoHHoro | TecTw,
Ha OCHOBI xeL-gOyHKLiN. nignucy no ACTY 4145-2002. leHepauia 3aranbHuX | 3agadi,

napameTpiB, CeKpeTHOro Ta BIiOKPUTOrO  KIIKOMIB. | NMUTaHHSA
OcobnuBocTi  nporpaMHOi  pearnisauii  npoueaypu.
Anroputm DSA.

212 Tema 16. MNoHaTTA EninTuyHi KpuBi Hag KiHUueBumMM nonamu. EninTuyHi | TecTw,
eninTuyHoi kpunTorpadii. KpMBI  Hag nonmsiMM  HenapHoOi  XapakKTepUCTUKW. | 3adadi,
Peanisauisa wudpyBaHHS Teopema Xacce. EninTuyHi KpmMBIi Hag nNonaMu | NUTaHHSA
Ha eninTUYHNX KPUBKX. xapakTepuctukn 2. lNMpoekTnBHi koopauHath. LBuaka

peaykuis (NIST-kpuBi). EninTuyni KpWBI,
pekomeHaoBaHi NIST. Poamip kntova.

212 Tema 17. ELMN Ha ocHosi | OcobnuBocTti ELIM Ha ocHOBI eninTU4HMX KpuBuX. | TecTn,
eninTUYHNX KPUBUX. Bubip napametpiB. [leHepyBaHHs knodiB ECDSA. | 3agaui,

Mepesarn ECDSA nepen DSA. lNpakTuyHa peanizauis | NUTaHHS

2/2 Tema 18. KpuntorpadiyHi | BusHaueHHs1 kpuntorpaciyHoro npotokony. [lepenik | Tectu,

NpOTOKONN. BUMOr [0 KpunTorpadiyHoro npotokony. AHani3 artak | 3agadi,
Ha  KpuntorpadpiyHi  MpOTOKONM. BukopucTtaHHsa | nuTaHHS
CUMETPUYHOrO Ta HECUMETPUYHOrO LINMPYBaHHSA B
KpuntorpadivyHmMx NpoTOKOsIax.

2/2 Tema 19. MNMpuknagun Xapaktepuctuku npotokony SSL komnaHii Netscape | Tectn,
Cy4YacHMX KOMN'tOTEPHMX Communication Corporation ans 3axucTy | 3agadi,
KpunTorpadiyHnX CUCTEM. iHpopmauinHoro 06MiHy B cepefoBuLli  |HTEPHET. | NUTaHHS

lepapxia  kntodiB, Orok-cxema  pPO3CUNKM  KItOMiB
aboHeHTaM  Mepexi, 0Onok-cxema 3abe3neyeHHs
uncppoBoro nignucy AaHux B Mepexi.

2/2 Tema 20. EnemeHTun Komn'toTepHa cTeraHorpacis. MeTtoan BknageHHs | TecTu,
cteraHorpadii. iHbopmauii  y  dannu  MynsTuMmegia. MeTtoau | 3apgaui,

NpMXoBYyBaHHA iHGoOpMaLii B 300paxeHHAaX. MeToau | nuTaHHSA
NpUXoBYyBaHHS iHbopMaLlii B aydio curHanax.
212 Tema 21. KBaHTOBa | MoHATTA KBaHTOBOI KpunTorpadii. KBaHToBMIA po3nogin | TecTtwu,
KpunTorpadisi. knouiB. Cnocobu Ta MpucTpoi reHepauii Ta nepefadi | 3agaui,

OOMHOYHUX (OTOHIB. PaszoBe Ta 4YacoBe KOAYBaHHS. | NMUTaHHS
OCHOBHi HanpsiIMKM pO3BUTKY Ta Npobrnemu KBaHTOBOI
KpunTtorpadpii.  MNopiBHANBHWIA  aHania  NpOTOKOnMiB
KBaAHTOBOI KpunTorpadii.
NitepaTtypHi pxepena

1. JlicoBcbka HO. Kibepbesneka. Pusmku ta 3axogu. - K.: KoHgop, 2019. - 272 c.

2. Kacsanuyk M. [JockoHana ¢opMa cucteMu 3anuKoBUX KraciB: MeToAau nobyaoBM Ta 3acTOCYBaHHS

(MoHorpadis) / M.KacsiHuyk. — TepHonine: THEY, 2019. — 224 c.




3. TapHaBcbkui HO.A. TexHornoril 3axucty iHdopmadii [EnektpoHHuid pecypc]: nigpydHuk. — K.: Kl im.

Irops Cikopcbkoro, 2018. - 162 C. Pexwnm goctyny oo pecypcy:
https://ela.kpi.ua/bitstream/123456789/23896/1/TZ|_book.pdf

4, Nigel Cawthorne. Alan Turing: The Enigma Man. — Acturus, 2019. — 128 p.

5. IHdbopmaLiiHa Ge3neka: HaBYanbHUIM NocibHuk/ 0. A. bobano, |. B. NopbaTtun, M. [. KicennuHuk, A.

. BoHaapeB Ta iHLWI; 3a 3ar. pen. AO-pa TexH. Hayk, npod. 0. A. bobana Ta g-pa TexH. Hayk, gou. |.B. Fopbaroro.
JbBiB : BugaBHmutBO J1bBiBCHKOT NoniTexHiku, 2019. 580 c.

6. Kpuntoananis. KpuntorpacdiyHi npoTokonu.
YXropoAcbkuin HauioHanbHuIM yHiBepcuTeT, 2021. 93 c.

7. Efficient coding for secure computing with additively-homomorphic encrypted data/ Thijs Veugen. -
International Journal of Applied Cryptography, 2020, Vol.4, No.1. pp.1-15. DOI: 10.1504/1IJACT.2020.107160/

8. Kacsanuyk M.M. MeTtoau onpautoBaHHs 6aratopo3psagHux Yucen B aCUMETPUYHUX KpUNTocMcTeMax Ha
OCHOBi MOAynsipHOi apudmeTvkn. [OucepTauis Ha 3000yTTA HaykOBOrO CTYMEHs [OOKTOpa TEeXHIYHMX HayK 3a
cneuianbHicTio 05.13.21 «Cuctemun 3axucTty iHopmadii». TepHoninb. 2020. 380 c.

9. ACUMETPUYHI anropuTMu LWKAPYBaHHA Yy cuctemi 3anuwkoBux knacie / A.M. Hukonanuyk, 1.3.
AxmmeHko, H.A. BosHa, M.M. KacsaHuyk // KibepHeTuka i cuctemHuii aHanis, Ne4, T.58. 2022. C. 129-138.

10. Symmetric Cryptoalgorithms in the Residue Number System/ Ya. M. Nykolaychuk, M. M. Kasianchuk,
I. Z. Yakymenko// Cybernetics and Systems Analysis. Springer US, is. 52, 2021. PP. 219-223.

HaByanbHun nocibHnk/ O.M. Tanak. Yxropog:

11. Cryptology and information security - past, present, and future role in society/ S. Bhattacharya.
International Journal on Cryptography and Information Security (IJCIS). Vol. 9, No.1/2, 2019. P. 13-36.

12. Bnbip napameTpiB eninTUYHUX KpMBUX Yy 3afdadax WwudpyBaHHa iHdopMauiiHux notokis/ 1.3.
Axvmenko, J1.M. TumoweHko, M.M. KacsH4uyk. CydyacHa cneuianoHa TexHika, Ne2, 2018. C.63-71.

13. MeToponoria onpautoBaHHSA 6araTopo3psgHnX 4Yucen B acuMeTpuyHux kpuntocuctemax/ M. M.
Kacsanuyk, M. . KapniHcbknid, C. B. Kaamip4uyk. 3axucT iHcopmauii, Ne2, 1.21, 2019. C.65-73.

14. Po3pobka TpboxmogynbHoi kpuntocuctemmn PabiHa Ha ocHoBi onepadii gogaBaHHa/ M.M. KacaHuyk,

0.4. Notoubkmnn, C.B. Aukis, C.B. IBacbes, J1.M. TumowleHko. Informatics & Mathematical Methods in Simulation, Ne11,
2021. C. 47-57.
MoniTuka ouiHOBaHHA

e [lonituka woao AeanavHiB Ta nepecknagaHHsa: PoboTu, siki 30al0Tbest i3 NOPYLUEHHSAM TEPMiHIB 6€3 NoBaXHUX
MPUYUH, OLHIOITBCS Ha HUXKYY OUiHKY (-20 6aniB). MNepecknagaHHA moayniB BiOYBaeTbCA i3 4O3BONY AeKaHaTy 3a
HasiBHOCTi NOBaXHWX NPUYUH (Hanpuknaa, nikapHAHWA).

e [MonitTnka wopo akagemiyHoi AOOGPOYECHOCTI: YCi NMCbMOBI POBGOTU NEPEBIPAITLCA Ha HAsBHICTL nnariaty i
OOMycKalTbCs OO0 3aXMCTY i3 KOPEKTHMMM TEKCTOBUMM 3ano3uyveHHsamu He Ginbwe 20%. CnncyBaHHs nig yac
KOHTPOSNbHMX POBIT Ta ek3aMeHiB 3a60pOHEHI (B T.4. i3 BAKOPUCTAHHAM MOBINbHUX JeBanciB).

e [lonitTuka wopo BiABigyBaHHA: BigBinyBaHHA 3aHATH € OOOB’A3KOBMM KOMMOHEHTOM OLHIOBaHHS, 3a siKe
HapaxoByTbCca 6anu. 3a 06’eKTUBHMX NPUYUH (Hanpuknag, xBopoba, MiKHapOOHE CTaXKyBaHHS) HABYaHHS MOXe
BinbyBaTUCh B OH-NalH POPMi 3a MOrOKEHHSAM i3 KEPIBHUKOM KypCYy.

OuiHoBaHHSA
OcTtarto4Ha ouiHKa 3a KypC pO3paxoBYyETLCA HACTYMHUM YMHOM:

3anikosuin mogyrb 1

3anikosmn mogyrnb 2

3anikosuin mogyrnb 3

3anikosun mogyrnb 4

20%

20%

20%

40%

1. YCHe onuTyBaHHA
Ha nabopaTopHUNX
3aHATTaX: 11 Tem no 2
©ann — max 22 6anie..
2. MNncbmoea poboTa
— max 56 6ani..

3. MNpakTnyHe
3aBaaHHA: 3axucTt 11
nabopaTopHux pobiT
no 2 6anu — max 22
Oani..

1. YCHe onuTyBaHHA
Ha nlabopaTopuHX
3aHaTTax: 10 Tem no 2
6ann — max 20 6ani..
2. MNMncbmoBa poboTa
— max 50 6ani..

3. MpakTnyHe
3aBaaHHsa: 3axuct 10
nabopaTtopHux pobit
no 3 6anu — max 30
banu.

1. MigrotosBka KIi3 —
max 30 Gani..
2. 3axucTt K13 — max
40 6aniB.
3. BrkoHaHHs
3aBAaHb Ha TPeHiHrax
— max 30 6anis

1. TeopeTunyHi
NUTaHHSA: 2 NUTaHHA
no 30 6anis - max 60

Oanis..

2. MpakTtnyHe

3aBaaHHA - max 40
Oanis




LLkana ouiHIOBaHHSA CTYAEHTIB!

ECTS Banu 3micT
A 90-100 BiAMIHHO
B 85-89 nobpe
C 75-84 nobpe
D 65-74 3a0BiNbHO
E 60-64 AOCTaTHLO
FX 35-59 He3a[0BINbHO 3 MOXIMBICTIO MOBTOPHOMO CKragaHHs
F 1-34 He3a4o0BifNbHO 3 0O0B’A3KOBMM NOBTOPHUM KypPCOM




