




‭СТРУКТУРА РОБОЧОЇ ПРОГРАМИ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ‬

‭1.‬ ‭Опис дисципліни «Блокчейн та цифрові валюти»‬

‭Дисципліна‬
‭«Блокчейн‬ ‭та‬ ‭цифрові‬
‭валюти»‬

‭Галузь знань,‬
‭спеціальність, СВО‬

‭Характеристика‬
‭навчальної дисципліни‬

‭Кількість кредитів ECTS – 5‬ ‭Галузь знань‬
‭15 Автоматизація та‬
‭приладобудування‬

‭Статус дисципліни‬
‭вибіркова‬

‭Мова навчання‬
‭українська‬

‭Кількість залікових‬
‭модулів – 3‬

‭Спеціальність‬
‭– 151 Автоматизація та‬

‭комп’ютерно-інтегровані‬
‭технології‬

‭Рік підготовки:‬
‭Денна – 3‬

‭Семестр:‬
‭Денна – 6‬

‭Кількість  змістових модулів‬
‭– 2‬

‭Ступінь вищої освіти –‬
‭бакалавр‬

‭Лекції (год):‬
‭Денна – 28‬

‭Практичні заняття (год):‬
‭Денна – 14‬

‭Загальна кількість‬
‭годин – 150‬

‭Самостійна робота (год):‬
‭Денна – 99‬
‭Тренінг (год).‬
‭Денна – 6‬
‭КПІЗ  (год).‬
‭Денна – 3‬
‭Індивідуальна робота (год):‬
‭Денна – 3‬

‭Тижневих годин – 10,‬
‭з них аудиторних – 3‬

‭Вид підсумкового‬
‭контролю – залік‬

‭3‬



‭2. Мета і завдання дисципліни «Блокчейн та цифрові валюти»‬
‭2.1. Мета вивчення дисципліни.‬
‭Метою‬ ‭дисципліни‬ ‭«‬‭Блокчейн‬ ‭та‬ ‭цифрові‬ ‭валюти‬‭»‬ ‭є‬ ‭формування‬ ‭у‬ ‭студентів‬

‭цілісного‬‭уявлення‬‭про‬‭суть‬‭технології‬‭блокчейн‬‭та‬‭переваги‬‭її‬‭використання‬‭в‬‭різних‬‭сферах‬
‭діяльності людини.‬

‭2.2. Завдання вивчення дисципліни‬
‭Основне‬ ‭завдання‬ ‭дисципліни‬ ‭«‬‭Блокчейн‬ ‭та‬ ‭цифрові‬ ‭валюти‬‭»‬ ‭отримання‬

‭студентами‬ ‭теоретичних‬ ‭знань,‬ ‭спеціальних‬ ‭умінь‬ ‭і‬ ‭практичних‬ ‭навичок‬ ‭з‬ ‭використання‬
‭технології блокчейн.‬

‭2.3. В результаті вивчення дисципліни студент повинен знати:‬
‭-‬ ‭методи,‬ ‭алгоритми‬ ‭та‬ ‭програмні‬ ‭засоби‬ ‭забезпечення‬ ‭цілісності‬ ‭та‬

‭конфіденційності даних в технології блокчейн;‬
‭-‬ ‭криптографію на основі еліптичної кривої;‬
‭-‬ ‭структуру даних Дерева Merkle;‬
‭-‬ ‭принцип функціонування блокчейн;‬
‭-‬ ‭алгоритми доказу виконаної роботи;‬
‭-‬ ‭принцип роботи та різновиди цифрових підписів;‬
‭-‬ ‭принципи роботи криптовалюти біткоін;‬
‭-‬ ‭формати ключів у Bitcoin.‬

‭2.4. В результаті вивчення дисципліни студент повинен уміти:‬
‭-‬ ‭використовувати‬ ‭технологію‬ ‭блокчейн‬ ‭у‬ ‭професійній‬ ‭діяльності,‬ ‭оцінювати‬ ‭її‬

‭ефективність;‬
‭-‬‭розробляти‬‭та‬‭впроваджувати‬‭інформаційні‬‭системи‬‭на‬‭основі‬‭технології‬‭блокчейн‬‭та‬

‭цифрових валют;‬
‭-‬ ‭застосовувати‬ ‭різні‬ ‭типи‬ ‭платформ‬ ‭для‬ ‭розробки‬ ‭додатків‬ ‭на‬ ‭основі‬ ‭технології‬

‭блокчейн.‬

‭3. Програма навчальної дисципліни: «Блокчейн та цифрові валюти»‬
‭Змістовий модуль 1. Технологія блокчейн.‬
‭Тема‬ ‭1.‬ ‭Поняття‬ ‭криптовалюти.‬ ‭Історія‬ ‭криптовалюти‬ ‭біткоін.‬ ‭Використання‬

‭криптовалюти. Отримання перших біткоінів. Альтернативні криптовалюти.‬
‭Література: 1, 2, 3.‬

‭Тема‬‭2.‬‭Принципи‬‭роботи‬‭криптовалюти‬‭біткоін.‬‭Відправлення‬‭та‬‭отримання‬‭бітконів.‬
‭Операції,‬‭блоки,‬‭гірництво‬‭та‬‭блокчейн.‬‭Звичайні‬‭форми‬‭транзакцій.‬‭Конструкція‬‭транзакції.‬
‭Додавання транзакції до заголовку. Витрата транзакції.‬

‭Література: 2, 3, 4.‬

‭Тема‬ ‭3‬‭.‬ ‭Основи‬ ‭криптографії.‬ ‭Поняття‬ ‭хеш‬ ‭–‬ ‭функції.‬ ‭Введення‬ ‭в‬ ‭криптографію‬
‭відкритого‬ ‭ключа.‬ ‭Приватні‬ ‭та‬ ‭публічні‬ ‭ключі.‬ ‭Криптографія‬ ‭на‬ ‭основі‬ ‭еліптичної‬ ‭кривої.‬
‭Генерування відкритого ключа. Біткоін адреси.‬
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‭Тема‬ ‭4.‬‭Різновиди‬‭цифрових‬‭підписів.‬‭Схеми‬‭одноразового‬‭підпису.‬‭Lamport‬‭one‬‭time‬
‭signature.‬ ‭Чому‬ ‭одноразовий‬ ‭підпис‬ ‭"одноразовий"?‬ ‭Мультипідпис.‬ ‭Пороговий‬ ‭підпис.‬
‭Груповий підпис. Кільцевий підпис. Сліпий підпис.‬

‭Література: 1, 2,‬

‭Тема‬ ‭5.‬ ‭Принципи‬ ‭технології‬ ‭Blockchain.‬ ‭Структура‬ ‭блоку.‬ ‭Заголовок‬ ‭блоку.‬ ‭Блок‬
‭генезису.‬‭З’єднання‬‭блоків‬‭у‬‭Blockchain.‬‭Дерево‬‭Меркле‬‭(Merkle).‬‭Дерева‬‭Merkle‬‭та‬‭спрощена‬
‭перевірка платежу (SPV).‬

‭Література: 2, 5, 7.‬

‭Тема‬ ‭6.‬ ‭Алгоритми‬ ‭доказу‬ ‭виконаної‬ ‭роботи.‬ ‭PoW‬ ‭(Proof-of-work).‬ ‭PoS‬ ‭(Proof‬ ‭of‬
‭Stake), DPoS (delegated Proof of Stake), = Proof of Activity (PoW + PoS),‬
‭Proof of Burn, Proof of Capacity, Proof-of-Storage, PoSe (proof-of-service).‬

‭Література: 2, 3, 5.‬

‭Змістовий модуль 2. Проектування додатків на основі технології блокчейн‬‭.‬
‭Тема‬ ‭7.‬ ‭Мережа‬ ‭Bitcoin.‬ ‭Архітектура‬ ‭однорангової‬ ‭мережі.‬ ‭Типи‬ ‭вузлів‬ ‭і‬ ‭їх‬ ‭задачі.‬

‭Розширена мережа Bitcoin. Повні вузли. Бази даних транзакцій‬
‭Література: 2, 4, 7‬

‭Тема‬ ‭8.‬ ‭Формати‬ ‭ключів‬ ‭у‬ ‭Bitcoin.‬ ‭Поняття‬ ‭стиснутого‬ ‭відкритого‬ ‭ключа.‬ ‭Формати‬
‭особистих ключів.  Формати відкритих ключів.‬

‭Література: 2, 4, 5‬

‭Тема‬‭9.‬‭Проект‬‭Ethereum.‬‭Середовище‬‭розробки.‬‭Мови‬‭програмування‬‭для‬‭платформи‬
‭Ethereum‬ ‭(Serpent;‬ ‭Mutan;‬ ‭Solidity;‬ ‭LLL).‬ ‭Ethereum‬ ‭–акаунти.‬ ‭Повіомлення‬ ‭і‬ ‭транзакції.‬
‭Функція‬ ‭зміни‬ ‭стану‬ ‭в‬ ‭Ethereum.‬ ‭Виконання‬ ‭коду.‬ ‭Блокчейн‬ ‭і‬ ‭майнінг.‬ ‭Децентралізоване‬
‭зберігання файлів.‬

‭Література: 2, 5, 7‬

‭Тема‬ ‭10.‬‭Платформи‬‭для‬‭проектування‬‭додатків‬‭на‬‭основі‬‭технології‬‭блокчейн.‬‭Azure‬
‭Blockchain Service Microsoft, IBM Watson IoT.‬

‭Література: 2, 4, 5.‬

‭Тема‬‭11.‬‭Безпека‬‭та‬‭надійність‬‭Інтернет‬‭речей‬‭на‬‭основі‬‭технології‬‭блокчейн.‬‭Інтернет‬
‭речей‬ ‭(IоT).‬ ‭Існуючі‬ ‭проблеми‬ ‭та‬ ‭загрозами‬ ‭при‬ ‭розгортанні‬ ‭IоT.‬ ‭Використання‬‭підходу‬‭на‬
‭основі блокчейн.‬

‭Література: 2, 7, 8.‬

‭Тема‬ ‭12.‬ ‭Використання‬ ‭технології‬ ‭блокчейн.‬ ‭«Розумні»‬ ‭контракти,‬ ‭Інтернет‬ ‭речей,‬
‭логістика, юриспруденція, медицина, державні реєстри.‬

‭Література: 1, 3, 8, 9.‬
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‭4. Структура залікового кредиту з дисципліни «Блокчейн та цифрові валюти»‬
‭4.1 Денна форма навчання‬

‭Кількість годин‬
‭Лекції‬ ‭Прак-‬

‭тичні‬
‭заняття‬

‭ІРС‬ ‭СРС‬ ‭Тре-ні‬
‭нг,‬
‭КПІЗ‬

‭Контро-л‬
‭ьні‬
‭заходи‬

‭Змістовий модуль 1. Технологія блокчейн‬
‭Тема 1. Поняття криптовалюти.‬ ‭2‬ ‭5‬

‭3‬

‭Поточне‬
‭опитування‬

‭Тема‬ ‭2.‬ ‭Принципи‬ ‭роботи‬
‭криптовалюти біткоін‬

‭2‬ ‭8‬ ‭Поточне‬
‭опитування‬

‭Тема 3. Основи криптографії.‬ ‭4‬ ‭2‬ ‭1‬ ‭10‬ ‭Поточне‬
‭опитування‬

‭Тема‬ ‭4.‬ ‭Різновиди‬ ‭цифрових‬
‭підписів.‬

‭2‬ ‭2‬ ‭1‬ ‭10‬ ‭Поточне‬
‭опитування‬

‭Тема‬ ‭5.‬ ‭Принципи‬ ‭технології‬
‭Blockchain‬

‭2‬ ‭2‬ ‭8‬ ‭Поточне‬
‭опитування‬

‭Тема‬ ‭6.‬ ‭Алгоритми‬ ‭доказу‬
‭виконаної роботи‬

‭4‬ ‭2‬ ‭1‬ ‭8‬ ‭Поточне‬
‭опитування‬

‭Змістовий модуль 2. Проектування додатків на основі технології блокчейн‬
‭Тема 7. Мережа Bitcoin.‬ ‭2‬ ‭2‬ ‭8‬

‭3‬

‭Поточне‬
‭опитування‬

‭Тема 8. Формати ключів у Bitcoin‬ ‭2‬ ‭8‬ ‭Поточне‬
‭опитування‬

‭Тема 9. Проект Ethereum.‬ ‭2‬ ‭10‬ ‭Поточне‬
‭опитування‬

‭Тема‬ ‭10.‬ ‭Платформи‬ ‭для‬
‭проектування‬ ‭додатків‬ ‭на‬ ‭основі‬
‭технології блокчейн‬

‭2‬ ‭2‬ ‭8‬ ‭Поточне‬
‭опитування‬

‭Тема‬ ‭11.‬ ‭Безпека‬ ‭та‬ ‭надійність‬
‭Інтернет‬‭речей‬‭на‬‭основі‬‭технології‬
‭блокчейн‬

‭2‬ ‭2‬ ‭8‬ ‭Поточне‬
‭опитування‬

‭Тема‬ ‭12.‬ ‭Використання‬ ‭технології‬
‭блокчейн‬

‭2‬ ‭8‬ ‭Поточне‬
‭опитування‬

‭Разом‬ ‭28‬ ‭14‬ ‭3‬ ‭99‬ ‭6‬

‭5. Тематика практичних занять‬
‭Практичне заняття №1‬
‭Тема:‬‭Принципи роботи криптовалюти біткоін.‬
‭Питання д ля обговорення:‬
‭1.‬ ‭Відправлення та отримання біткоінів‬
‭2.‬ ‭Звичайні форми транзакцій.‬
‭3.‬ ‭Конструкція транзакції.‬
‭Література: 2, 3‬

‭Практичне заняття №2‬
‭Тема:‬‭Основи криптографії-1‬
‭Питання для обговорення:‬
‭1.‬ ‭Поняття хеш – функції.‬
‭2.‬ ‭Алгоритми обчислення хеш – функції.‬
‭3.‬ ‭Дослідження хеш – функції.‬
‭Література:  6.‬

‭Практичне заняття №3‬
‭Тема:‬‭Основи криптографії-2‬
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‭Питання для обговорення:‬
‭1. Алгоритми шифрування з відкритими ключами.‬
‭2. Алгоритми шифрування із закритими ключами.‬
‭Література:  2,3, 5‬

‭Практичне заняття №4‬
‭Тема: Принципи технології Blockchain‬
‭Питання для обговорення:‬
‭1.‬ ‭Структура блоку. Заголовок блоку. Блок генезису.‬
‭2.‬ ‭З’єднання блоків у Blockchain.‬
‭3.‬ ‭Дерево Меркле (Merkle).‬
‭Література: 1, 2,5‬

‭Практичне заняття №5‬
‭Тема: Алгоритми доказу виконаної роботи‬‭ля обговорення‬
‭Питання для обговорення:‬
‭1.‬ ‭PoW (Proof-of-work).‬
‭2.‬ ‭PoS (Proof of Stake),‬
‭3.‬ ‭DPoS (delegated Proof of Stake),‬
‭4.‬ ‭Proof of Activity (PoW + PoS),‬
‭5.‬ ‭Proof of Burn, Proof of Capacity, Proof-of-Storage, PoSe (proof-of-service)‬
‭Література: 4, 5.‬

‭Практичне заняття №6‬
‭Тема: Мережа Bitcoin‬
‭Питання для обговорення:‬
‭1.‬ ‭Архітектура однорангової мережі.‬
‭2.‬ ‭Типи вузлів і їх задачі.‬
‭3.‬ ‭Розширена мережа Bitcoin.‬

‭Література: 2, 3.‬

‭Практичне заняття №7‬
‭Тема:‬‭Проект Ethereum‬
‭Питання для обговорення:‬
‭1.‬ ‭Середовище розробки.‬
‭2.‬ ‭Мови програмування для платформи Ethereum (Serpent; Mutan; Solidity; LLL).‬
‭3.‬ ‭Ethereum – акаунти.‬
‭4.‬ ‭Повідомлення і транзакції.‬
‭5.‬ ‭Виконання коду. Блокчейн і майнінг.‬
‭6.‬ ‭Децентралізоване зберігання файлів.‬
‭Література: 4, 6.‬

‭6. Комплексне практичне індивідуальне завдання‬
‭Варіанти КПІЗ з дисципліни «Блокчейн та цифрові валюти»‬
‭1.‬ ‭Студенти‬ ‭виконують‬ ‭завдання‬ ‭на‬ ‭тему‬ ‭“Розробка‬‭додатку‬‭на‬‭основі‬‭технології‬

‭блокчейн”.‬ ‭Кожен‬ ‭студент‬ ‭отримує‬ ‭варіант‬ ‭завдання.‬‭Завдання‬‭складається‬‭з‬‭таких‬‭розділів:‬
‭постановка‬ ‭задачі;‬ ‭розробка‬ ‭структури‬ ‭та‬ ‭алгоритму‬ ‭роботи;‬ ‭розробка‬ ‭додатку‬ ‭з‬
‭використанням‬ ‭блокчейн‬ ‭платформи;‬ ‭тестування‬ ‭додатку.‬ ‭Студент‬ ‭може‬ ‭самостійно‬
‭запропонувати та погодити з викладачем тему КПІЗ.‬

‭2.‬ ‭Студенти‬ ‭можуть‬ ‭виконувати‬ ‭наукові‬ ‭дослідження‬ ‭з‬ ‭області‬ ‭Інтернет‬‭речей‬‭та‬
‭технології‬ ‭блокчейн‬ ‭з‬ ‭апробацією‬ ‭результатів‬ ‭на‬ ‭щорічній‬ ‭науковій‬ ‭конференції‬ ‭молодих‬
‭вчених та студентів ЗУНУ та на інших наукових форумах.‬
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‭7. Самостійна робота‬

‭№‬
‭п/п‬ ‭Тематика‬

‭1‬ ‭Принципи роботи криптовалюти біткоін‬
‭2‬ ‭Приватні та публічні ключі.‬
‭3‬ ‭Криптографія на основі еліптичної кривої.‬
‭4‬ ‭Генерування відкритого ключа. Біткоін адреси.‬
‭5‬ ‭Поняття хеш – функції‬
‭6‬ ‭Принципи технології Blockchain.‬
‭7‬ ‭Дерево Меркле (Merkle)‬
‭8‬ ‭Алгоритми доказу виконаної роботи‬
‭9‬ ‭Архітектура однорангової мережі.‬
‭10‬ ‭Мережа Bitcoin‬
‭11‬ ‭Проект Ethereum‬
‭12‬ ‭Блокчейн і майнінг‬
‭13‬ ‭Платформи для проектування додатків на основі технології блокчейн‬
‭14‬ ‭Безпека та надійність Інтернет речей на основі технології блокчейн.‬
‭15‬ ‭Використання технології блокчейн: «Розумні» контракти‬
‭16‬ ‭Використання технології блокчейн: Інтернет речей‬
‭17‬ ‭Використання технології блокчейн: Логістика‬
‭18‬ ‭Використання технології блокчейн: Юриспруденція‬
‭19‬ ‭Використання технології блокчейн: Медицина‬
‭20‬ ‭Використання технології блокчейн: державні реєстри.‬

‭8. Організація та проведення тренінгу з дисципліни «Блокчейн та цифрові валюти»‬

‭№ п/п‬ ‭Вид роботи‬ ‭Порядок проведення тренінгу‬
‭1‬ ‭Реалізація блокчейну‬ ‭1. Створення прототипу‬

‭2. Реалізація алгоритму Proof-of-Work‬
‭3. Постійна пам'ять та інтерфейс командного рядка‬
‭4. Транзакції‬
‭5. Адреси‬
‭6. Мережа‬

‭2‬ ‭Запуск блокчейну‬ ‭Тестування та дослідження роботи блокчейну.‬
‭Область застосування та шляхи удосконалення‬
‭блокчейну.‬

‭9. Засоби оцінювання‬‭та методи демонстрування результатів‬‭навчання‬
‭У‬ ‭процесі‬ ‭вивчення‬ ‭дисципліни‬‭«‬‭Блокчейн‬‭та‬‭цифрові‬‭валюти»‬ ‭використовуються‬

‭наступні засоби оцінювання та методи демонстрування результатів навчання:‬
‭- поточне опитування;‬
‭- залікове модульне тестування та опитування;‬
‭- презентації результатів виконаних завдань та досліджень;‬
‭- оцінювання результатів КПІЗ;‬
‭- ректорська контрольна робота.‬

‭10. Критерії, форми поточного та підсумкового контролю‬
‭Підсумковий‬ ‭бал‬ ‭(за‬ ‭100-бальною‬ ‭шкалою)‬ ‭з‬ ‭дисципліни‬ ‭“‬‭Блокчейн‬ ‭та‬ ‭цифрові‬

‭валюти‬ ‭”‬ ‭визначається‬ ‭як‬ ‭середньозважена‬ ‭величина,‬ ‭залежно‬ ‭від‬ ‭питомої‬ ‭ваги‬ ‭кожної‬
‭складової залікового кредиту:‬

‭8‬



‭Для заліку‬
‭Заліковий  модуль 1‬ ‭Заліковий модуль  2‬ ‭Заліковий модуль 3‬

‭30 %‬ ‭40 %‬ ‭30 %‬
‭1.‬ ‭Усне‬ ‭опитування‬ ‭на‬
‭заняттях‬ ‭–‬ ‭max‬‭6*4=24‬
‭бали.‬
‭2.‬ ‭Письмова‬ ‭робота‬ ‭–‬
‭max 52 балів.‬
‭3.‬ ‭Практичне‬ ‭завдання‬
‭– max 4*6=24 балів‬

‭1.‬ ‭Усне‬ ‭опитування‬‭на‬‭заняттях‬
‭– max 6*4=24 балів.‬
‭2.‬ ‭Письмова‬ ‭робота‬ ‭–‬ ‭max‬ ‭58‬
‭балів.‬
‭3.‬ ‭Практичне‬ ‭завдання‬ ‭–‬ ‭max‬
‭3*6=18 балів‬

‭1.‬ ‭Підготовка‬ ‭КПІЗ‬ ‭–‬ ‭max‬
‭30 балів.‬
‭2.‬ ‭Захист‬ ‭КПІЗ‬ ‭–‬ ‭max‬ ‭40‬
‭балів.‬
‭3.‬ ‭Оцінка‬ ‭за‬ ‭тренінг‬ ‭–‬ ‭max‬
‭30 балів‬

‭Шкала оцінювання:‬
‭За‬ ‭шкалою‬
‭ЗУНУ‬

‭За‬ ‭національною‬
‭шкалою‬

‭За шкалою ECTS‬

‭90–100‬ ‭відмінно‬ ‭А (відмінно)‬
‭85–89‬ ‭добре‬ ‭В (дуже добре)‬
‭75-84‬ ‭С (добре)‬
‭65-74‬ ‭задовільно‬ ‭D (задовільно)‬
‭60-64‬ ‭E (достатньо)‬
‭35-59‬ ‭незадовільно‬ ‭FX‬ ‭(незадовільно‬ ‭з‬ ‭можливістю‬ ‭повторного‬

‭складання)‬
‭1-34‬ ‭F (незадовільно з обов’язковим‬

‭повторним курсом)‬

‭11. Інструменти,‬ ‭обладнання‬ ‭та‬ ‭програмне‬ ‭забезпечення,‬ ‭використання‬ ‭яких‬
‭передбачає навчальна дисципліна‬

‭№‬ ‭Найменування‬ ‭Номер теми‬
‭1.‬ ‭Мультимедійний проектор‬ ‭1 - 12‬
‭2.‬ ‭Комп’ютерна лабораторія. Доступ до Інтернету.‬ ‭1 - 12‬
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